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ABSTRAKT
Cieľom tejto diplomovej práce je inštalácia a konfigurácia troch Open Source pobočko-
vých ústrední Asterisk, Freeswitch a Yate. Následne pomocou testera Spirent Abacus
5000 realizovať výkonnostné a spoľahlivostné testy na troch výkonnostne odlišných sys-
témoch. Na monitorovanie výkonu ústrední boli vytvorené skripty v bashi. Ďalšou časťou
práce je analýza a porovnanie zabezpečenia jednotlivých ústrední a porovnanie Open
Source ústrední s proprietárnou ústredňou Alcatel-Lucent OXE.
KĽÚČOVÉ SLOVÁ
Alcatel-Lucent OXE, PBX s otvoreným kódom, Asterisk, FreeSwitch, YATE, VoIP, vý-
konové testy
ABSTRACT
The aim of this thesis is to install and to configure three Open source PBXes Asterisk,
Freeswitch and YATE. Furthermore, the aim is to realize the performance test and
stability tests on three different HW configurations with the tester Spirent Abacus 5000.
The scripts in bash were created to monitor PBX performance. Another part of the study
is to analyze and to compare PBX security and to compare the Open Source PBX with
a proprietary PBX Alcatel-Lucent OXE.
KEYWORDS
Alcatel-Lucent OXE, Open source PBX, Asterisk, FreeSwitch, YATE, VoIP, performance
tests
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ÚVOD
S veľkým rozvojom sietí, internetu a celkovo informačných technológií ako takých sa
rozširujú aj možnosti komunikácie. VoIP (Voice Over Internet Protocol) je technoló-
gia, ktorá umožňuje komunikáciu (prenos hovorov, video-hovorov a pod.) pomocou
počítačovej siete. IP telefónia predstavuje komplexné riešenie pre prenos hlasových
služieb a takisto alternatívu k verejným telefónnym sieťam. Veľkou výhodou techno-
lógie VoIP je oveľa nižšia finančná náročnosť oproti klasickej telefónií, čo vychádza
priamo z možnosti použitia a nasadenia priamo na infraštruktúru súčasných sietí
a použitie štandardných protokolov pre prenos.
Podobne ako v klasickej telefónnej sieti je v IP telefónii na spojovanie a riadenie
hovorov použitá telefónna ústredňa. V dnešnej dobe sa stále viac a viac použí-
vajú pobočkové ústredne založené na otvorenom systéme, tzv. Open Source PBX
(ústredňa s otvoreným kódom). Jedná sa o pobočkové ústredne, ktoré sú realizo-
vané pomocou softvéru a je možné ich nasadiť na bežný hardvér (klasický počítač,
server). Výhodou ústrední s otvoreným kódom je v prvom rade samozrejme cena,
otvorenosť(dostupnosť zdrojových kódov), legálne použitie na dnes bežne používa-
ných distribúciách operačných systémov a takisto fakt, že dokážu úplne zastúpiť har-
dwarové ústredne. Medzi najznámejších predstaviteľov ústrední s otvoreným kódom
patrí samozrejme Asterisk, YATE a Freeswitch. Tieto tri ústredne boli podrobené
viacerým testom na zistenie výkonnosti, stability ale aj možnosti zabezpečenia.
V teoretickej časti boli v krátkosti predstavené a popísané testované ústredne.
Práca bola zameraná hlavne prakticky a aj z toho dôvodu teoretická časť neobsahuje
podrobný popis všetkých používaných protokolov a takisto funkcií a možností, ktoré
ústredne ponúkajú. Stručný popis jednotlivých ústrední je možné nájsť v kapitole 1.
V kapitole 2 sú uvedené parametre, ktoré najviac ovplyvňujú výkon a stabilitu
ústrední s otvoreným kódom. Tvrdenia sú čiastočne podporené aj vlastnými výsled-
kami z jednotlivých testov, ktoré boli prevedené v rámci praktickej časti práce.
Zabezpečenie a bezpečnosť ústrední s otvoreným kódom bolo doplňujúcou časťou
tejto diplomovej práce. Stručné zhrnutie možností zabezpečenia prenášaných dát
a samozrejme zabezpečenie signalizácie je možné nájsť v kapitole 3. Na otestovanie
zabezpečenia boli realizované 2 útoky (jeden na útok na signalizačnú časť a jeden na
hovorovú časť). Pre účely útoku na signalizačnú časť boli vytvorené skripty v bashi,
ktoré je možné vidieť v prílohe.
Ďalšou doplňujúcou časťou bolo porovnanie jednotlivých ústrední s otvoreným
kódom s jednou proprietárnou ústredňou. Pre porovnanie bola zvolená proprietárna
ústredňa Alcatel-Lucent OXE 9.0. Popis ústredne a stručné porovnanie na základe
výsledkov testov realizovaných v praktickej časti je možné nájsť v kapitole 4.
V kapitole 5 je možné nájsť popis kompilácie a inštalácie jednotlivých ústrední
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v operačnom systéme Ubuntu 10.04. V tejto kapitole sa takisto nachádza popis
nastavení, ktoré boli potrebné napr. pre nastavenie smerovania hovorov, transkódo-
vania, nastavenia zabezpečenia a podobne.
Na testovanie výkonnosti jednotlivých ústrední bol použitý tester Spirent Abacus
5000. Popis a nastavenia testera Abacus sú popísané v kapitole 6. V tejto kapitole
je takisto možné nájsť popísanie vytvorenia jednotlivých scenárov testovania.
Praktická časť, ktorá sa zaoberá samotnými výkonnostnými testami je popísaná
v kapitole 7. Pre monitoring jednotlivých ústrední boli vytvorené skripty v bashi,
ktorými bolo možné monitorovať počet hovorov/kanálov, počet otvorených súbo-
rov, zaťaženie procesora a prichádzajúci/odchádzajúci dátový tok. V praktickej časti
boli prevedené testy na zistenie maximálneho počtu hovorov na troch rôznych hard-
vérových konfiguráciách. Jeden z ďalších testov demonštroval zníženie výkonnosti
ústrední pri nutnosti súčasného spojovania a ukončovania hovorov. V práci bol
takisto otestovaný vplyv podpory technológie HyperThreading na celkový výkon
a takisto vplyv transkódovania. Pre potreby otestovania vplyvu trankódovania boli
skompilované vlastné G.729 a G.723 kodeky pomocou knižníc Intel IPP 6.1 (Intel
Integrated Performance Primitives). Takisto bol zisťovaný a meraný počet súborov,
ktoré jednotlivé ústredne otvárali na jeden hovor. V rámci porovnávania ústrední
s otvoreným kódom s proprietárnou ústredňou Alcatel-Lucent OXE 9.0 boli preve-
dené testy na signalizačnú časť, resp. otestovanie maximálneho počtu transakcií za
sekundu, ktoré sú schopné jednotlivé ústredne obslúžiť. V závere sú potom zhrnuté
výsledky a porovnania z jednotlivých testov.
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1 OPEN SOURCE PBX
Open source PBX, respektíve pobočkové ústredne s otvoreným kódom, vznikli za
účelom možnosti implemetácie klasickej telefónnej pobočkovej ústredne (PBX) na
bežný počítač pomocou softvéru, ktorý by dokázal zastúpiť všetky potrebné funkcie
klasickej pobočkovej ústredne. Podobne ako akákoľvek iná telefónna ústredňa, umož-
nujú dnešné ústredne s otvoreným kódom pripojeným užívateľom vytvárať hovory
a pripájať sa k ostatným telefónnym službám pomocou rôznych protokolov, vrá-
tane pripojenia do verejnej telefónnej siete (PSTN), telefonovania pomocou VoIP
služieb, voicemail služby, konferenčné hovory, interaktívneho hlasového sprievodcu
- IVR, automatickú distribúciu hovorov - ACD a mnoho ďalších [9].
Medzi najznámejších predstaviteľov ústrední patrí samozrejme Asterisk, ktorý je
asi najpoužívanejší a najlepšie podporovaný projekt, následne FreeSwitch a v dneš-
nej dobe sľubne sa rozvíjajúci projekt YATE. Títo traja predstavitelia softvérových
implementácií pobočkových ústrední boli vybraní pre porovnanie a otestovanie vý-
konu, stability a možností zabezpečenia na troch výkonovo odlišných hardvérových
konfiguráciách.
1.1 Asterisk
Open source projekt Asterisk začal v roku 1999 a spustil ho Mark Spencer. Od prvej
verzie prešla už pomerne dlhá doba a bolo vydaných niekoľko hlavných verzií.
V tab. 1.1 môžeme vidieť dátum vydania pre všetky verzie Asterisku, vrátane
tých, ktoré už dosiahli koniec svojej životnosti a takisto dobu podpory a vydávanie
bezpečnostných aktualizácií pre jednotlivé verzie [8].
Verzia Typ Dátum vydania Bezp. akt. do Doba životnosti
1.2.X 2005-11-21 2007-08-07 2010-11-21
1.4.X LTS 2006-12-23 2011-04-21 2012-04-21
1.6.0.X Standard 2008-10-01 2010-05-01 2010-10-01
1.6.1.X Standard 2009-04-27 2010-05-01 2011-04-27
1.6.2.X Standard 2009-12-18 2011-04-21 2012-04-21
1.8.X LTS 2010-10-21 2014-10-21 2015-10-21
10.X Standard 2011-12-15 2012-12-15 2013-12-15
11.X LTS 2012-10-25 2016-10-25 2017-10-25
12.X Standard 2013-10 2014-10 2015-10
13.X LTS 2014-10 2018-10 2019-10
Tab. 1.1: Časový plán vydávania verzií v Asterisku
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Typ vydania danej verzie (LTS/Standard) určuje, ako dlho bude daná verzia
podporovaná. Long Term Support (LTS) verzia je plne podporovaná po dobu 4 rokov
a po skončení plnej podpory budú vydávané bezpečnostné opravy ešte po dobu
jedného roku. Štandardné verzie sú podporované na kratšiu dobu. V štandardných
verziách je plná podpora zabezpečená aspoň na jeden rok a ďalší rok sa už len podľa
potreby vydávajú bezpečnostné opravy [8].
Asterisk je šírený pod licenciou pomocou GNU GPL verzie 2 ako softvér s voľnou
licenciou.[5] Pôvodne bol určený pre Linuxové systémy, ale dnes tiež beží na rôznych
operačných systémoch, vrátane NetBSD, OpenBSD, FreeBSD, Mac OS X a Solaris
a takisto existuje port pre Microsoft Windows, ktorý je známy ako AsteriskWin32.
[3]
1.1.1 Architektúra Asterisku
Asterisk sa z pohľadu architektúry systému skladá z rôznych modulov. Táto modu-
larita poskytuje takmer neobmedzené množstvo flexibility v návrhu VoIP systému
založenom na Open Source PBX Asterisk. Každý modul, ktorý sa načíta, poskytuje
rôzne možnosti, napr. jeden modul poskytne systém pre komunikáciu s analógovými
telefónnymi linkami, zatiaľ čo iný pridá možnosť vytvárania reportov pre jednotlivé
hovory [4].
Na obr. 1.1 môžeme vidieť zjednodušenú architektúru Open Source PBX Aste-
risk.
Obr. 1.1: Zjednodušená architektúra Asterisku
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Jadro PBX je základným prvkom, ktorý sa stará o premostenie hovorov, načíta-
vanie konfiguračných súborov a zavádzanie modulov. Jadro takisto obsahuje volací
plán, z ang. „dial plan“, ktorý reprezentuje logiku smerovania hovorov Asterisk sys-
tému. Volací plán obsahuje zoznam inštrukcií, ktoré riada Asterisk, ako spracúvať
prichádzajúce a odchádzajúce hovory v systéme [4].
Moduly nie sú súčasťou jadra, ale pripájajú sa doň a tým poskytujú a zabez-
pečujú špecifické funkcie. Z logistického hľadiska sú tieto moduly zvyčajne súbory
s príponou .so. Pri spustení Asterisku jadro načíta tieto súbory(moduly) a tým pridá
ich funkčnosť do celého PBX systému. Asterisk môže byť spustený aj bez načítania
akéhokoľvek modulu a moduly môžu byť načitané priamo z CLI Asterisku [4].
1.2 Freeswitch
V roku 2006 jeden z vývojárov open source projetku Asterisk menom Anthony Mi-
nessale oznámil tento projekt. Chcel vytvoriť telefónnu platformu odlišnú od už exis-
tujúcich open source projektov. Vytvoril úplne nový projekt s názvom Freeswitch.
Pridali sa k nemu aj niektorí vývojári z tímu Asterisku. V máji 2008 tento nový
projekt dosiahol kritického míľnika vydaním verzie FreeSWITCH 1.0.0 [10].
FreeSWITCH je škálovateľný Softswitch. V praxi to znamená, že môže zastávať
funkcie, ktoré ponúkajú tradičné PBX a ešte oveľa viac. Dokáže zvládnuť až tisíce
súbežných hovorov, ale takisto môže fungovať ako jednoduchý softvérový telefón
[10].
Vzhľadom k tomu, že FreeSWITCH je knižnica, ktorá môže byť implementovaná
v iných softvérových aplikáciách a projektoch, mali vývojári pocit, že je dôležité
nájsť kompromis medzi BSD licenciou a licenciou GPL. FreeSWITCH je šírený pod
licenciou MPL (Mozilla Public License) verzie 1.1, ktorá umožňuje podnikom vy-
tvárať komerčné produkty založené na FreeSWITCH bez licenčných obáv [10].
1.2.1 Architektúra FreeSWITCHu
FreeSWITCH je komplexný modulárny systém, ktorého cieľom je vytvoriť pevné
a stabilné jadro s možnosťou flexibilného a jednoduchého pridania funkcionality.
Jadro rozširuje svoje rozhrania o moduly. Tieto moduly zjednodušujú funkčnosť a
rozšírujú možnosti. Moduly tiež môžu priniesť novú funkcionalitu pomocou prekladu
rôznych komunikačných protokolov do spoločného, dobre známeho formátu. Rôzne
moduly nie sú na sebe závislé a nemajú znalosti o tom, ako ostatné časti pracujú
[10].
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Na obr. 1.2 je znázornená architektúra open source PBX FreeSWITCH.
Obr. 1.2: Architektúra FreeSWITCHu
FreeSWITCH má mnoho rôznych typov modulov, ktoré sa pripájajú do jadra.
Vyberiem len niektoré z nich :
• Endpoint - podpora protokolov ako SIP/H.323 a POTS liniek.
• Dialplan - analyzuje detaily o hovore a rozhoduje o smerovani hovoru.
• Codec - preklad medzi zvukovými formátmi.
• Application - vykonávanie úloh, napr.: prehrať zvuk, nastaviť určité dáta.
• Text-To-Speech - rozhranie pre prevod textu do hlasu.
• Atomated Speech Recognition - rozhranie s automatickým rozoznaním hlasu.
• Chat - prepojenie rôznych protokolov pre chat [10].
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1.3 YATE
YATE (skratka pre Yet Another Telephony Engine) je ďalším predstaviteľom z novej
generácie telefónneho open source softvéru podporujúci video, hlas a instant mes-
saging. V súčasnosti sa zameriava hlavne na Voice over Internet Protocol (VoIP)
a PSTN. Za jeho vytvorením stojí spoločnosť NullTeam, ktorá v roku 2004 spustila
svoje webové stránky a následne v roku 2005 spoločnosť Sangoma oznámila podporu
pre vývoj YATE-u pre platformu Microsoft Windows.
YATE je napísaný v jazyku C++ a podporuje skriptovanie v rôznych programo-
vacích jazykoch ako Perl, Python alebo PHP [27].
Je šírený pod licenciou GPL (General Public License) s výnimkou pre OpenH323
a Pwlib, ktoré sú licencované pod MPL (Mozilla Public License) [29].
1.3.1 Architektúra YATE-u
Účelom návrhu YATE-u bolo poskytnúť ľahko rozšíriteľný telefónny engine, ktorého
základný kód musí byť tak jednoduchý ako je to len možné a s možnosťou jednodu-
chého pridania funkcií podľa potreby. To všetko s ohľadom na požadovanú funkčnosť,
výkon a stabilitu celého telefónneho systému.
YATE je napísaný v jazyku C++ a jeho engine spája všetky komponenty ako je
možné vidieť na obr. 1.3 [28].
Funkcie môžu byť rozšírené pomocou modulov. Moduly môžu byť dynamické
knižnice načítané ako pluginy alebo ako externé aplikácie spúšťané špecifickým mo-
dulom (extmodule), ktorý im umožní komunikovať s enginom alebo s ostatnými
modulmi [28].
Architektúru YATE-u môžeme rozdeliť na štyri hlavné časti:
• jadro - generické triedy ako String, Thread, Socket, Mutex,
• engine správ - správy súvisiace s triedami Message, Engine, Plugin,
• engine telefónie - telefónia súvisiacia s triedami ako Driver, Channel,
• yate moduly - moduly rozširujúce funkcie YATE-u [26].
Na obr. 1.3 je znázornená architektúra open source PBX YATE.
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Obr. 1.3: Architektúra YATEu
Signalizácia medzi modulmi (či už pluginmi alebo externými modulmi) sa vyko-
náva pomocou správ. Každý modul, ktorý potrebuje komunikovať s iným modulom,
alebo sa informovať iný modul o nejakej akcii vytvorí a vyšle správu. Správa ide do
enginu, ktorý sa snaží doručiť danú správu k cieľu. Správy v YATE nemajú obme-
dzený počet parametrov a zmenou priority môžu byť zasielané do viacerých modulov
[28].
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2 VÝKONNOSŤ A STABILITA OPEN SOURCE
PBX
Výkonnosť a stabilitu open source pobočkových ústrední ovplyvňuje mnoho para-
metrov. V prvom rade záleží na odladení zdrojových kódov samotnej ústredne a ta-
kisto jej implementácie. V dnešnej dobe, kde takmer každý procesor má 2 a viac
jadier, je hlavná požiadavka na to, aby daná ústredňa bola napísaná multithrea-
dovo, tzn. tak, aby dokázala využiť viac jadier procesora. To je ale parameter, ktorý
ovplyvnia vývojári.
Všetky testované open source ústredne (Asterisk, FreeSwitch, YATE) sú napísané
multithreadovo a dokážu využiť viacero jadier procesora.
Ďalším parametrom, ktorý ovplyvňuje výkonnosť a tým pádom aj zvládanie veľ-
kého počtu hovorov a iných služieb, ktoré open source pobočkové ústredne a voip
systémy ponúkajú, je výkonnosť použitého hardvéru. V neposlednom rade záleží na
použitom operačnom systéme a jeho samotnom nastavení, odladení a kvalite jadra
a ovládačov.
2.1 Hardvérové parametre ovplyvňujúce výkon
Vplyv na výkonnosť open source pobočkových ústrední má hlavne:
Počet jadier a frekvencia procera
Čím viac jadier, tým je procesor výkonnejší a tým väčší výkon by mal procesor
poskytnúť ústredni. U frekvencie procesora je to podobné. Frekvencia procesora
udáva v podstate hrubý výkon, tzn. opäť čím vyššia frekvencia, tým vyšší výkon
procesora a tým by ústredňa mala zvládnuť väčší počet hovorov.
V praktickej časti boli prevedené viaceré testy všetkých troch porovnávaných
ústrední. Tu uvediem len krátke zhrnutie z jedného testu, kde je možné vidieť, že
počet jadier procesora priamo ovplyvňuje výkon pobočkových ústrední s otvoreným
kódom a tým pádom aj zvládnutie väčšieho množstva hovorov. V grafe 2.1 je možné
vidieť maximálne počty hovorov, ktoré boli jednotlivé ústredne schopné obslúžiť na
troch rôznych procesoroch Intel. Ako prvý a najslabší procesor bol testovaný Intel
Atom N330 s 2 fyzickými jadrami taktovanými na frekvenciu 1.6GHz. Ďalší testo-
vaný bol procesor Intel Core i5-2400 so 4 fyzickými jadrami a taktovacou frekven-
ciou 3.1GHz. Posledný testovaný procesor bol Intel Xeon X5660, ktorý v testovacej
konfigurácii využíval 8 fyzických jadier taktovaných na 2.8GHz. Bližsie informácie
o testovaných hardvérových konfiguráciach sú popísané v praktickej časti.
23
0500
1000
1500
2000
2500
ASTERISK 1.8 ASTERISK 11.2 YATE 4.3 YATE 5.0 FREESWITCH 
1.2.15
360
300
120
180 200
1850
2050
1000
1300 1350
1850
2200
1400
2000 2000
Porovnanie max. počtu hovorov v závislosti na CPU
Intel Atom N330 Intel Core i5-2400 Intel Xeon X5660
Obr. 2.1: Porovnanie max. počtu hovorov v závislosti na CPU
Atom N330 Core i5-2400 Xeon X5660
Asterisk 1.8 360 1 850 1 850
Asterisk 11.2 300 2 050 2 200
Yate 4.3 120 1 000 1 400
Yate 5.0 180 1 300 2 000
FreeSwitch 1.2.15 200 1 350 2 000
Tab. 2.1: Porovnanie max. počtu hovorov v závislosti na CPU
Podpora hyperthreadingu
Hyperthreading je technológia používaná u procesorov Intel, ktorá dokáže vy-
tvoriť z jedného fyzického procesora dva virtuálne procesory a tým pádom zrýchliť
súčasné spracovanie inštrukcií. Intel tvrdí, že technológia hyperthreading môže zlep-
šiť výkonnosť procesora až približne o 30%, samozrejme záleží od typu aplikácie, či
je napísaná multithreadovo a podobne.
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Na overenie vplyvu hyperthreadingu na výkon v pobočkových ústredniach s ot-
voreným kódom boli v praktickej časti prevedené testy. Z grafu 2.2 je možné vidieť,
že technológia hyperthreading skutočne dokáže zvýšiť výkon a dosiahnutie väčšieho
počtu hovorov.
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Obr. 2.2: Vplyv HyperThreadingu na max. počet hovorov
V tabuľke 2.2 je možné vidieť percentuálne zvýšenie maximálneho počtu hovorov
a tým pádom aj výkonu jednotlivých ústrední.
Atom N330 Atom N330 Zvýšenie výkonu
bez HT s HT [%]
Asterisk 1.8 240 360 33,33
Asterisk 11.2 200 300 33,33
Yate 4.3 85 120 29,17
Yate 5.0 110 180 38,89
FreeSwitch 1.2.15 140 200 30,00
Tab. 2.2: Vplyv HyperThreadingu na max. počet hovorov
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Inštrukčná sada procesora
32-bitová inštrukčná sada je dostačujúca. 64-bitová sada neprinesie zvýšenie
výkonnosti.[21] Pre testovanie v praktickej časti tejto práce bol takisto použitý 32-
bitový operačný systém.
Veľkosť cache procesora
Z prípadovej štúdie Asterisku priamo od Intelu bolo zistené, že veľkosť L2 cache
u procesora má takisto vplyv na výkonnosť. Intel v testoch uvádza, že procesor
s 8MB L2 cache dosiahol pri rovnakej rýchlosti FSB lepšie výsledky ako procesor
s 4MB L2 cache [23].
Veľkosť a rýchlosť pamäte RAM
V pobočkových ústredniach sa nevyžaduje veľké množstvo pamäte, ale ideálne
aspoň 1GB.[6] Pri nedostatku pamäte by systém musel swapovať, čo by malo za
následok veľký výkonnostný pokles. Meranie vplyvu pamäte na výkon je dosť prob-
lematické, pretože je spojené s výkonom procesora. Pamäť RAM má definovanú prí-
stupovú dobu. Teoreticky, čím rýchlejšia je RAM, tým kratšie musí procesor čakať
na data.[21]
Sieťová karta
Kvalitná sieťová karta dokáže procesoru uľahčiť spracovanie veľkého množstva
malých paketov. Procesor by teoreticky musel pre každý paket obslúžiť prerušenie.
[21] Kvalita ovládačov je v tomto prípade oveľa dôležitejšia ako výkonnosť sieťovej
karty deklarovaná výrobcom. [6] Kvalitné a odladené ovládače sieťovej karty môžu
optimalizovať spracovanie prerušenia.[21]
Akceleračné karty
Hardvérové akceleračné karty môžu namiesto procesora vykonávať rôzne špe-
ciálne funkcie ako je napr. transkódovanie. Nutnosť transkódovania má veľký vplyv
na zníženie výkonnosti a zaťaženie procesora. Transkódovanie je známe ako tzv. per-
formance killer a preto sa testované ústredne štandardne snažia vyjednať pre obidve
strany rovnaký kodek namiesto transkódovania. Pre potreby testovania boli skom-
pilované vlastné kodeky G729 a G723 s použitím Intel IPP knižníc pre jednotlivé
typy procesorov.
V grafe 2.3 je možné vidieť ukážku ako vplýva transkódovanie na maximálny po-
čet hovorov u procesora Intel Atom N330, ktoré dokážu jednotlivé ústredne obslúžiť.
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Obr. 2.3: Vplyv transkódovania na max. počet hovorov
V tabuľke 2.3 je možné vidieť percentuálne zníženie výkonnosti, resp. maximál-
neho počtu hovorov. Zníženie výkonu sa pohybuje radovo okolo 50-55% v prípade,
že ústredňa musí transkódovať. Podrobnejšie rozobranie výsledkov je možné nájsť
v praktickej časti.
Atom N330 bez Atom N330 s Zníženie výkonu
transkódovania transkódovaním [%]
Asterisk 1.8 360 180 50,00
Asterisk 11.2 300 140 53,33
Yate 4.3 120 70 41,67
Yate 5.0 180 80 55,56
FreeSwitch 1.2.15 90 200 55,00
Tab. 2.3: Vplyv transkódovania na max. počet hovorov
Pevný disk nebol vyššie spomínaný, pretože nemá takmer žiadny vplyv na výkon,
resp. minimálny.
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Na základe vyššie vypísaných hardvérových parametrov je možné povedať, že
najväčší vplyv na výkon a maximálny počet hovorov u open source pobočkových
ústrední má samozrejme procesor. Čím väčšia je frekvencia jadra procesora, tým
je vyšší hrubý výkon. Čím viac jadier procesora, tým viac hovorov môže ústredňa
obslúžit. Pomôže samozrejme aj podpora HyperThreadingu, ale nie je to kritické.
Dôležitá je aj kvalitná sieťová karta, ktorá v kombinácii s odladenými ovládačmi
môže pomôcť a uľahčiť pri veľkom množstve hovorov a veľkom množstve malých
paketov.
Možnosti zlepšenia výkonu pomocou optimalizácie prostredia operačného sys-
tému, kernelu a podobne budú rozobrané v nasledujúcej časti.
2.2 Parametre nastavenia OS ovplyvňujúce vý-
kon a stabilitu
Rôznych distribúcií linuxových systémov je dnes mnoho. Výber distribúcie operač-
ného systému ako takého nemá výrazný vplyv na výkon.
Rozdiel medzi 32/64 bitovým operačným systémom nie je v zlepšení výkonu
žiadny podľa vývojárov ústredne YATE a 32 bitový systém je plne dostačujúci.[6]
Oveľa väčší vplyv na výkon, ale hlavne aj stabilitu, má v prvom rade kvalitné
a odladené jadro systému. Vzhľadom na to, že u VoIP dochádza k prenosom veľkého
množstva malých paketov a časovanie príchodu paketov nie je možné predvídať,
je kvalita kernelu a dobrého plánovača veľmi dôležitá. Odporúčaná verzia kernelu
2.6+.[6]
Operačný systém postavený na linuxom jadre v defaultnom nastavení limituje
maximálny počet hovorov. S defaultným nastavením nie je možné dostať sa nad hra-
nicu približne 330 hovorov. Je to spôsobené nastavením limitu maximálneho počtu
súborov, ktoré môže vytvoriť. Preto je nutné modifikovať prostredie a nastavenie
operačného systému.
V rámci testovania a porovnávania výkonu jednotlivých ústrední bol pri testoch
zisťovaný aj počet súborov, ktoré jednotlivé ústredne otvárajú v závislosťi na počte
spojených hovorov. V grafe 2.4 je možné vidieť, koľko súborov jednotlivé ústredne
otvárali na jeden uskutočnený hovor.
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Obr. 2.4: Počet otvorených súborov na hovor
Z porovnania je jasné, že najviac súborov otváral Asterisk. Obe verzie otvorili
zhodne 10 súborov na jeden hovor. Freeswitch a obe verzie ústredne YATE otvárali
iba 4 súbory na jeden hovor. U ústredne YATE bolo možné vypnúť RTCP protokol
a tým pádom ústredni YATE stačilo otvoriť iba 2 súbory na jeden hovor. Podrob-
nejšie porovnanie a grafické závislosti je možné vidieť v praktickej časti práce.
RTP s RTCP RTP bez RTCP
Asterisk 1.8 10 X
Asterisk 11.2 10 X
Yate 4.3 4 2
Yate 5.0 4 2
FreeSwitch 1.2.15 4 X
Tab. 2.4: Počet otvorených súborov na hovor
V tab. 2.4 sú zobrazené počty otváraných súborov na jeden hovor jednotlivými
ústredňami. V ústredniach, kde nebolo možné vypnúť protokol RTCP, je v tabuľke
označenie X.
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Modifikáciu prostredia nastavíme v súbore /etc/sysctl.conf pridaním nižšie uve-
dených nastavení, ktoré sú prevzaté z prípadovej štúdie testovania ústredne Asterisku.[23]
# max open files
fs.file-max=163840
# kernel threads
kernel.threads-max=163840
# socket buffers
net.core.wmem_default=655360
net.core.wmem_max=5242880
net.core.rmem_default=655360
net.core.rmem_max=5242880
# netdev backlog
net.core.netdev_max_backlog=4096
# socket buckets
net.ipv4.tcp_max_tw_buckets=163840
# port range
net.ipv4.ip_local_port_range=10240 65000
Limitáciu počtu otvorených súborov je možné zmeniť pomocou nastavenia uli-
mit. Pomocou zmeny nastavenia ulimit je možne zmeniť parametre ako sú napr.
maximálny počet otvorených súborov, veľkosť virtuálnej pamäte pre proces, veľkosť
zásobníka a iné.
Na oficiálnych stránkach ústredne FreeSwitch autori uvádzajú doporučené ulimit
nastavenia pre maximálny výkon. Doporučené nastavenia a popis viď. nižšie.[12]
ulimit -c unlimited # max. size of core files created
ulimit -d unlimited # max. size of a process’s data segment
ulimit -f unlimited # max. size of files created by the shell
ulimit -i unlimited # max. number of pending signals
ulimit -n 999999 # max. number of open file descriptors
ulimit -q unlimited # max. POSIX message queue size
ulimit -u unlimited # max. nr. of processes available to a single user
ulimit -v unlimited # max. amount of virtual memory available for process
ulimit -s 240 # max. stack size
ulimit -l unlimited # max. size that may be locked into memory
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3 BEZPEČNOSŤ OPEN SOURCE PBX
Oblasť zabezpečenia u VoIP je veľmi široká a existuje mnoho rôznych útokov a spô-
sobov, akými môže útočník získať dôverné informácie o spojení, poprípade odchytiť
hovor a podobne. Detailný rozbor rôznych útokov a následné možnosti zabezpečenia
či už siete alebo samotnej ústredne nie sú cieľom tejto práce. Zabezpečenie a bezpeč-
nosť open source pobočkových ústrední je len doplňujúcou časťou tejto diplomovej
práce. V nasledujúcej kapitole preto budú len stručne zhrnuté možnosti zabezpe-
čenia integrity prenášaných dát a zabezpečenie signalizácie a samotného prenosu
dát.
Základnými a zároveň aj najpoužívanejšími protokolmi u VoIP sú protokoly:
• SIP (signalizácia)
• RTP (multimediálny prenos)
SIP patrí do skupiny signalizačných protokolov a protokol RTP patrí do sku-
piny transportných protokolov. Tieto protokoly nemajú vo svojej pôvodnej podobe
žiadne bezpečnostné mechanizmy, ktoré by umožnili zabezpečenie prenášaných dát
alebo znemožnili prístup k autentizačným údajom.[7] Podrobnejší popis protokolov
je možné nájsť v literatúre.[13, 14]
Bez použitia ďalších zabezpečovacích mechanizmov je veľmi jednoduché odchy-
tiť prenášané dáta pomocou rôznych sieťových analyzátorov ako sú napríklad Vo-
iPong (analýza H.323, SIP, SCCP), Cain & Abel (analýza SIP, MGCP), Rtpbreak
a OREKA (analýza a rekonštrukcia RTP relácii) a asi najznámejší Wireshark (ana-
lýza a rekonštrukcia RTP relácii, G.711 dokáže aj prehrať).[25]
V prípade zabezpečenia celej komunikácie, čiže signalizačnej časti (SIP) a časti
prenosu samotného hovoru, je nutné obidve časti zabezpečiť osobitne. Ako už bolo
spomínané skôr, protokoly SIP a RTP neobsahujú žiadne mechanizmy na zabezpe-
čenie prenášaných dát. Preto sa musia na zabezpečenie prenášaného obsahu použiť
rozširujúce mechanizmy/protokoly. Na zabezpečenie signalizačnej časti je možné po-
užiť niektoré z bezpečnostných mechanizmov pre HTTP.
Protokol SIP je možné zabezpečiť pomocou:[25]
• HTTP autentizácia
• S/MIME[16]
• IPsec[17]
• TLS[19]
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Pre zabezpečenie RTP spojenia je možné použiť:[25]
• IPsec[17]
• DTLS[18]
• SRTP[15]
• ZRTP[20]
Dané protokoly nebudú v tejto práci ďalej rozoberané. Bližšie informácie je možné
získať v uvedenej literatúre.
Ako štandard na zabezpečenie signalizácie a dátového spojenia u open source po-
bočkových ústrední sa dnes používa kombinácia protokolov TLS a SRTP. Dané pro-
tokoly sú štandardne podporované a odporúčané všetkými z testovaných ústrední.
Preto budú bližšie rozobrané len tieto dva protokoly.
3.1 Protokol SRTP
Protokol SRTP sa používa ako nadstavba na zabezpečenie protokolu RTP. Jedná
sa vlastne o bezpečnostný profil, ktorý poskytuje dôvernosť a autentifikáciu prená-
šaných správ. Implementáciou SRTP možno dosiahnuť vysokú priepustnosť a nízku
expanziu paketov . SRTP je vhodná ochrana pre heterogénne prostredia ( kombiná-
cia drôtových aj bezdrôtových sietí ).[15]
Cieľom SRTP je zabezpečiť :[15]
• Dôvernosť RTP dát.
• Integritu celého RTP paketu.
Formát SRTP paketu v porovnaní s RTP paketom obsahuje navyše pole MKI,
ktoré definuje hlavný kľúč. Z MKI sú odvodené tajné symetrické kľúče, pomocou
ktorých sú následne šifrované dáta. Na začiatku komunikácie si účastníci musia vy-
meniť MKI. Z neho si následne vygenerujú všetky potrebné kľúče a dohodnú sa,
akým kľúčom budú dáta šifrované. Ďalšie pridané pole je Authenication tag. Aut-
hentication tag má za úlohu zabezpečiť integritu dát. Obsahuje šifrovaný kontrolný
súčet hlavičky a tela RTP paketu.[11]
Na obr. 3.1 je možné vidieť štruktúru SRTP paketu.
O utajenie dát sa stará algoritmus AES v režime CTR, ktorý nezvätšuje veľkosť
prenášaných dát.[25] Tento algoritmus je vhodný pre multimediálne prenosy, pretože
umožňuje spracovať pakety v nestanovenom poradí.[7]
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       0                   1                   2                   3 
    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+<+ 
   |V=2|P|X|  CC   |M|   Typ dát   |       Sekvenčné číslo         | | 
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ | 
   |                       Časová známka                           | | 
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ | 
   |                 Identifikátor zdroja (SSRC)                   | | 
   +=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+ | 
   |         Identifikátory prispievajúcich zdrojov (CSRC)         | | 
   |                               ....                            | | 
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ | 
   |                   RTP rozšírenie (voliteľné)                  | | 
 +>+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ | 
 | |                             Dáta                              | | 
 | |                               +-------------------------------+ | 
 | |                               | RTP padding   | RTP pad count | | 
 +>+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+<+ 
 | ~                     SRTP MKI (voliteľné)                      ~ | 
 | +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ | 
 | :                 Authentication tag (doporučené)               : | 
 | +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ | 
 |                                                                   | 
 +- Šifrovaná časť                           Autentifikovaná časť ---+ 
Obr. 3.1: Formát SRTP paketu
Je nutné podotknúť, že aj v prípade použitia SRTP sa nemusí jednať o úplne
zabezpečený hovor. SRTP zabezpečí iba hovorové dáta, ale bez zabezpečenia signa-
lizácie, napr. pomocou TLS, budú tajné kľúče prenášané nezabezpečene a môžu byť
zneužité útočníkom.
3.2 Protokol TLS
Hlavným cieľom protokolu TLS je zabezpečenie údajov a súkromie medzi dvoma
komunikujúcimi aplikáciami.[18]
Má dve základné vlastnosti:[18]
• Spojenie je bezpečné. Na šifrovanie dát sa používa symetrická kryptogra-
fia ( napr. AES, RC4, DES, 3DES atď. ) . Kľúče pre symetrické šifrovanie
sú generované unikátne pre každé spojenia a sú založené na zabezpečenom
vyjednávaní pomocou TLS Handshake protokolu.
• Spojenie je spoľahlivé. Prenos správ obsahujú kontrolu integrity použitím
kľúča MAC. Na výpočet MAC sú používané bezpečné hešovacie funkcie ( napr.
SHA - 1, atď. ).
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Jednou z výhod je, že TLS protokol je nezávislý na aplikačných protokoloch.
TLS protokol je možné použiť na zapuzdrenie rôznych protokolov vyšších vrstiev.
TLS Handshake protokol umožňuje serveru a klientovi sa navzájom autentizovať,
overiť a dohodnúť si algoritmus šifrovania a kryptografické kľúče ešte pred tým, než
aplikačný protokol prenesie alebo prijme prvý bajt.[18]
Signalizačný protokol TLS umožňuje zabezpečenie pripojenia, ktoré má 3 zá-
kladné vlastnosti:[18]
• Identita účastníkov môže byť overená pomocou asymetrickej kryptografie alebo
verejných kľúčov ( napr. RSA, DSA, atď. ) Overovanie je voliteľné, ale vše-
obecne vyžadované aspoň jedným z účastníkov.
• Vyjednávanie je zabezpečené.
• Vyjednávanie je spoľahlivé. Útočník nemôže zmeniť vyjednávanie komunikácie
bez toho, aby bol odhalený.[18]
Jednou z podmienok implementácie TLS je použitie TCP ako protokolu trans-
portnej vrstvy.[25] Protokol je aktuálne vo verzii 1.2 a je definovaný v doporučení
RFC 5246.[18]
Na nasledujúcom obrázku je zachytené nadviazanie spojenia a výmena správ
medzi klientom a ústredňou za použitia TLS pomocou programu wireshark.
 
Obr. 3.2: Nadviazanie spojenia za použitia TLS
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Zahájenie komunikácie a nadviazanie spojenie začína klient poslaním správy
Client Hello. Táto správa obsahuje informácie o verzii TLS, ktorú klient pod-
poruje, náhodné číslo, kompresné metódy a doporučené šifrovacie sady. Následne
server odpovedá správou Server Hello. Správa Server Hello obsahuje informá-
cie, ktoré budú použité na zostavenie spojenia. Server následne posiela certifikát
a správu Server Hello Done. Táto správa značí, že server dokončil úvodnú re-
láciu. Klient následne posiela správu Client Key Exchange a Change Cipher
Spec. Správa Client Key Exchange obsahuje tajný kľúč zašifrovaný pomocou
RSA a verejného kľúča. Správou Change Cipher Spec klient oznámi serveru, že
ďalšia komunikácia bude šifrovaná. Následne posiela Encrypted Handshake mes-
sage. Táto správa obsahuje heš a MAC predchádzajúcich iniciačných správ. Server
po overení následne takisto posiela správy Change Cipher Spec a Encrypted
Handshake Message. Týmto je nadviazanie spojenia úspešné a je zahájená šifro-
vaná komunikácia.[22]
Konfigurácia TLS a SRTP pre jednotlivé ústredne bude rozobraná v nasledujúcej
kapitole.
3.3 Analýza zabezpečenia Open Source PBX
V rámci porovnávania bezpečnosti jednotlivých ústrední bol na analýzu použitý
program Wireshark, pomocou ktorého bola odchytená a následne analyzovaná pre-
nášaná signalizácia a samotný dátový prenos medzi ústredňami a klientmi. Na zá-
klade tejto analýzy boli prevedené 2 útoky na jednotlivé ústredne.
SIP protokol prenáša štandardne všetky informácie bez zabezpečenia a akého-
koľvek šifrovania. Pomocou programu Wireshark bola odchytená autentizácia a re-
gistrácia SIP klienta. Výmenu zachytených správ je možné vidieť na obr. 3.3
Obr. 3.3: Výmena správ pri autentizácii sip klienta
Na obr. 3.4 je možné bližšie vidieť prenášané informácie od klienta v prvej správe
REGISTER. Táto správa neobsahuje pole Autorization. Ústredňa na základe tejto
správy odpovie správou 401 Unauthorized.
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Obr. 3.4: Detail správy REGISTER bez poľa Authorization
V správe 401 Unauthorized ústredňa posiela klientovi výzvu a metódu, pomocou
ktorej má klient previesť autentizáciu viz. obr. 3.5.
Obr. 3.5: Detail správy 401 Unauthorized
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Zo zachytených údajov je možné vidieť prenášané náhodné číslo (nonce) a me-
tódu, resp. hašovaciu funkciu, ktorá má byť použitá. Klient vypočíta haš pomocou
svojho hesla a prijatého náhodného čísla (nonce) a metódy (algoritmus MD5), ktoré
prijal od ústredne. Tento vypočitaný haš doplní do správy REGISTER, konkrétne
do poľa Authorization a správu odošle naspäť ústredni viz. zachytená správa na obr.
3.6.
Obr. 3.6: Detail správy REGISTER s doplneným poľom Authorization
Ústredňa si vypočíta vlastný haš a porovná s prijatým od klienta. Autentizácia
je potvrdená, ak sú obidve haše zhodné. Ústredňa následne posiela klientovi správu
200 OK, ktorá signalizuje úspešnú registráciu.
Zo zachytených správ môže útočník zistiť rôzne informácie, ktoré môžu byť po-
užité pre rôzne útoky. V zachytenej komunikácii môžeme vidieť napr. prihlasovacie
meno klienta, IP adresu ústredne, kde sa klient pokúša registrovať, SIP klienta (Blink
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0.6.0), ktorý bol použitý, ale hlavne náhodné číslo (nonce), metódu pre výpočet hašu
a samotný vypočitaný haš klientom a poslaný ústredni.
Podobne je to aj so zachytením samotného dátového toku. Pre prenos multimédií
je používaný RTP protokol, ktorý je v štandarde opäť nezabezpečený. Na obr.3.7 je
zachytený jeden paket RTP protokolu.
Obr. 3.7: Detail zachyteného RTP paketu
Z detailov RTP paketu je možné zistiť, že sa jedná o prenos zvukových dát
pomocou kodeku Alaw (G.711 PCMA), ktoré sú prenášané bez zabezpečenia. Pre
útočníka je potom veľmi jednoduché daný hovor odpočúvať, prípadne aj pozmeniť.
Na základe vyššie zistených informácií boli realizované 2 útoky. Prvý útok spo-
číval v odchytení informácií pri registrácií a následnom pokuse o prelomenie hesla
užívateľa. Druhý útok spočival v odchytení všetkých RTP paketov a následnej re-
konštrukcii a prehraniu hovoru.
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3.4 Realizácia útoku na Open Source PBX
Na odchytenie SIP komunkácie a následný pokus o prelomenie hesla hrubou silou
slovníkovým útokom bol použitý nástroj SipCrack v0.2. Jedná sa vlastne o 2 sa-
mostatné programy (sipcrack a sipdump). Program sipdump dokáže odchytiť SIP
komunikáciu a uložiť ju do logu a následne programom sipcrak je možné sa pokú-
siť o prelomenie hesla pomocou zvoleného slovníka. Pre tento útok boli vytvorené
2 skripty, ktoré je možné nájsť v prílohe A. Nižšie je možné vidieť výpis z konzoly
po spustení skriptu sip_sniffer.sh.
root@pbx:/SIPTEST# ./sip_sniffer.sh
################*********************##################
###############**** sip_sniffer.sh ***#################
################*********************##################
Zadajte interface, kde bude odchytavana SIP komunikacia:
eth0
Odchytene informacie budu ulozene v: /SIPTEST/sipdump/sip_sniffer.log
##############******************************************###############
###########*** Odchytavanie SIP komunikacie zacalo... ***##############
########### Odchytavanie je mozne ukoncit pomocou Ctrl+c ##############
##############******************************************###############
SIPdump 0.2 ( MaJoMu | www.codito.de )
---------------------------------------
* Using dev ’eth0’ for sniffing
* Starting to sniff with packet filter ’tcp or udp’
* Dumped login from 192.168.2.10 -> 192.168.2.11 (User: ’1000’)
* Dumped login from 192.168.2.10 -> 192.168.2.11 (User: ’1000’)
* Dumped login from 192.168.2.10 -> 192.168.2.11 (User: ’1000’)
Po spustení je užívateľ vyzvaný, aby zadal rozhranie, na ktorom bude SIP ko-
munikácia zachytávaná. Následne sa zobrazia informácie o ceste k logu a spustí sa
samotné odchytávanie. Z výpisu môžeme vidieť, že bol odchytený login s účtom
1000. Následne je nutné spustiť skript sip_cracker.sh na pokus o prelomenie hesla
pomocou slovníka.
root@pbx:/SIPTEST# ./sip_cracker.sh
################*********************##################
###############***** sip_cracker *****#################
################*********************##################
Su dostupne nasledujuce subory s odchytenymi uctami:
/SIPTEST/sipdump:
sip_snifferAS18.log sip_sniffer.log
Vyberte subor s uctami na prelomenie hesla:
sip_sniffer.log
Bol zvoleny subor s uctami /SIPTEST/sipdump/sip_sniffer.log
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Su dostupne nasledujuce slovniky na prelomenie hesla:
/SIPTEST/slovnik:
john.txt numeric4.txt
Vyberte slovnik pomocou, ktoreho ma byt heslo prelomene:
numeric4.txt
Bol zvoleny slovnik: numeric4.txt
##############******************************************###############
###########* Bude spusteny SipCrack na prelomenie hesla. *#############
########### Ak bude heslo prelomene bude zobrazene nizsie #############
##############******************************************###############
SipCrack sa pokusi prelomit heslo na zaklade zadaneho slovniku
SIPcrack 0.2 ( MaJoMu | www.codito.de )
----------------------------------------
* Found Accounts:
Num Server Client User Hash|Password
1 192.168.2.11 192.168.2.10 1000 374afc410e252578b39322180fc54f17
2 192.168.2.11 192.168.2.10 1000 534a7dd90d9f46ec01c552cfa624d299
3 192.168.2.11 192.168.2.10 1000 a50fb0d0ed5fc6ad24a559e458455260
* Select which entry to crack (1 - 3): 3
* Generating static MD5 hash... be1ad28e10529f501720b8ae47d27994
* Loaded wordlist: ’/SIPTEST/slovnik/numeric4.txt’
* Starting bruteforce against user ’1000’ (MD5: ’a50fb0d0ed5fc6ad24a559e458455260’)
* Tried 235 passwords in 0 seconds
* Found password: ’1234’
* Updating dump file ’/SIPTEST/sipdump/sip_sniffer.log’... done
sip_cracker bol ukonceny. Ak bolo najdene heslo, tak je zapisane v: /SIPTEST/sipdump/sip_sniffer.log
Log prelamovania hesla je ulozeny v: /SIPTEST/log/sip_cracker.log
Po spustení skriptu sip_cracker.sh je užívateľ vyznaný, aby vybral súbor s od-
chytenými účtami a následne slovník na prelomenie hesla. Potom má na výber ešte
účet, ktorý sa chce pokúsiť prelomiť. Ako je možné vidieť z logu, heslo bolo úspešne
prelomené. Kedže sa jedná o slovníkový útok hrubou silou, záleží hlavne na sile hesla
a takisto na kvalite slovníka. Toto bola iba jednoduchá demoštrácia, aké je jednodu-
ché odchytiť potrebné informácie v nezabezpečenej SIP komunikácii a prelomiť účet.
Tento test bol skúšaný na všetkých testovaných ústredniach a výsledky sú totožné,
preto nebudú uvedené testy každej ústredne osobitne.
Na odpočúvanie, analýzu, rekonštrukciu a následné prehranie a uloženie hovorov
úplne stačí Wireshark. Pre každú ústredňu boli realizované testy na odpočúvanie
hovorov. Pri použití RTP protokolu, ktorý je v štandarde bez zabezpečenia, bolo
overené odchytenie hovoru, následná rekonštrukcia a prehranie/uloženie hovoru ako
zvukového súboru. Ukážka odchytenia hovoru je zobrazená na obr. 3.8.
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Obr. 3.8: Ukážka odchytenia hovoru pomocou Wiresharku
Následne bol hovor zrekonštruovaný a úspešne prehraný v prehrávači. Na obr. 3.9
je možné vidieť úspešne zrekonštruovaný hovor, ktorý bol následne bez problémov
prehraný v prehrávači. Zrekonštruovaný odchytený hovor bol uložený na disk(formát
RAW) a uloženú ukážku je možné nájsť v elektronickej prílohe práce na CD.
Obr. 3.9: Ukážka rekonštrukcie hovoru pomocou Wiresharku
Na zabezpečenie ústrední boli nakonfigurované protokoly TLS na zabezpeče-
nie SIP komunikácie a SRTP prokotokol na zabezpečenie prenosu multimediálnych
dát. Po zabezpečení ústrední boli opäť vykonané testy pre overenie zabezpečenia.
Konfigurácía zabezpečenia pre obidve protokoly je uvedená v kapitole pre každú
z testovaných ústrední.
Po nakonfigurovaní protokolu SRTP bol vo wiresharku znova odchytený hovor.
Ako je možné vidieť na obr. 3.10, kde je podrobnejšie zachytený jeden z paketov.
Na základe daného detailu paketu je vidieť, že je použitý SRTP protokol a dáta sú
zašifrované.
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Obr. 3.10: Detail SRTP paketu zachyteného pomocou Wiresharku
Odchytený hovor však nebolo možné úspešné zrekonštruovať. Po rekonštrukcii
ako je možné vidieť na obr. 3.11, je celé spektrum zašumené. Po zrekonštruovaní
hovoru a následnom prehraní hovoru v prehrávači, bol počuť len silný šum.
Obr. 3.11: Ukážka rekonštrukcie zabezpečeného hovoru pomocou SRTP
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Nakonfigurovaním SRTP sme zabezpečili hovorové dáta, ale tajné kľúče môžu byť
odchytené a zneužité, pretože signalizácia sa prenáša cez nezabezpečený SIP/SDP
protokol viz. obr. 3.12.
Obr. 3.12: Ukážka odchytenia tajných kľúčov protokolu SRTP
Na zabezpečenie signalizácie bol následne použitý protokol TLS. Po nakonfigu-
rovaní TLS bola opäť analyzovaná komunikácia viz. obr. 3.13.
Obr. 3.13: Ukážka odchytenia tajných kľúčov protokolu SRTP
Z odchytenej komunikácie je možné vidieť, že klient zahájil komunikáciu s ústred-
ňou pomocou TLS protokolu správou Client Hello. Z odchytenného paketu môžeme
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vidieť verziu TLS protokolu, náhodné číslo a doporučené šifrovacie sady. Celá vý-
mena správ protokolu TLS aj s popisom je zobrazená v kapitole 3.2.
Po celom procese overenia ( certifikáty, výmena tajných kľúčov, ...) je následne
celá komunikácia šifrovaná. Na obr. 3.14 je zobrazený detail šifrovaného paketu,
z ktorého už útočník nemôže získať žiadne dôležité informácie.
Obr. 3.14: Ukážka odchyteného šifrovaného paketu TLSv1
Prelomenie Odposluch Prelomenie Odposluch
hesla hovorov hesla hovorov
Zabezpečenie – – TLS+SRTP TLS+SRTP
Asterisk 1.8
√ √
X X
Asterisk 11.2
√ √
X X
Yate 4.3
√ √
X X
Yate 5.0
√ √
x X
FreeSwitch 1.2.15
√ √
X X
Tab. 3.1: Zhrnutie výsledkov zabezpečenia ústrední
V tab. 3.1 sú zhrnuté výsledky testovania zabezpečenia jednotlivých ústrední.
V tejto analýze a testovaní zabezpečenia nešlo o testovanie rôznych útokov, ale
o ukážku aké je jednoduché odchytenie citlivých údajov pri VOIP bez adekvátneho
zabezpečenia a následne nakonfigurovať a použiť v praxi mechanizmy na zabezpe-
čenie a otestovanie ich funkčnosti.
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4 PROPRIETÁRNA ÚSTREDŇA
ALCATEL-LUCENT OMNIPCX
Ústredňa Alcatel-Lucent s označením OmniPCX patrí do skupiny proprietárnych po-
bočkových ústrední. Je založená na proprietárnom softvéri, tzn. jedná sa o ústredňu
s tzv. uzavreným kódom narozdiel od testovaných ústrední s otvoreným kódom.
Alcatel-Lucent ponúka celú radu komunikačných služieb a aplikácií prispôsobe-
ných pre rôzne veľké organizácie. Rada Alcatel-Lucent OmniPCX ponúka 2 verzie:
Office a Enterprise. Verzia office je určená pre malé až stredné spoločnosti. Verzia
Enterpise je vhodná pre stredné až po veľké spoločnosti.
Operačný systém použitý v ústredni je založený na linuxe Red Hat. V prípade
ústredne Alcatel-Lucent OXE 9.0 sa jedná o OS s kernelom s označením 2.4.17-11-
dhs3.
Alcatel-Lucent OmniPCX Enterprise (skrátene OXE) komunikačný server môže
bežať na rôznych hardvérových platformách, buď na proprietárnom optimalizovanom
HWAlcatel-Lucent (tzv. Rack server, Crystal server) alebo na štandardnom hardvéri
(tzv. Appliance server).[1]
Obr. 4.1: Kompatibilita Alcatel-Lucent OXE OS[1]
IP Rack Server (IP RS) Komunikačný server je inštalovaný vo vnútri vy-
hradeného modulu šasi Alcatel-Lucent Racku 1 a pripája sa k dátovej sieti alebo
k media gateway cez ethernet rozhranie. Dané riešenie je ideálne pre IP konfigurácie
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až 1000 užívateľov. Media gateway sa inštaluje do Alcatel-Lucent Racku 3 spolu s os-
tatnými doskami pre konfigurácie typu "všetko-v-jednom". Dané riešenie je ideálne
pre konfiguráciu až 350 užívateľov (IP a TDM).
IP Crystal Server (IP CS) CPU7-2 dosky inštalované v tzv. šasi Crystal.
Pridaním jednotlivých dosiek možno rozšíriť možnosti. Dané riešenie je ideálne pre
tradičné konfigurácie s typicky 250 až 5000 užívateľov.
IP Appliance Server (IP AS) Jedná sa o štandardný hardvér, ktorý na pri-
pojenie používa ethernet rozhranie. Tento typ sa používa pre vylepšené inštalácie
IP a dodáva sa už nakonfigurovaný. Dané riešenie je ideálne pre najväčšie typy
konfigurácií.[1]
Obr. 4.2: Ústredňa Alcatel-Lucent OXE[24]
Na obr. 4.2 je zobrazená ústredňa Alcatel-Lucent OXE, ktorá je inštalovaná
v laboratóriu. Celá ústredňa je zložená z niekoľkých dosiek, ktoré rozširujú možnosti
ústredne(CPU7-2 - procesorová doska, INT-IP3 - doska brány VoIP, eZ32 - doska
analógových telefónov a iné).[24] Možnosti a funkcionalitu ústredne je možné ďalej
rozšíriť pridaním ďalších dosiek a existuje celá rada dosiek pre špecifické potreby.
Prevádzka všetkých komponentov a služieb, ktoré ústredňa ponúka je samozrejme
licenčne obmedzená.
Vzhľadom na to, že ústredňa Alcatel-Lucent OXE je proprietárna ústredňa, tak
jej výkon nie je možné relevantne porovnávať s ústredňami s otvoreným kódom.
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U proprietárnej ústredne bude maximálny počet obslúžených hovorov obmedzený
počtom inštalovaných dosiek a licenciami. Každá doska má výrobcom presne defi-
novaný počet hovorov, ktoré dokáže obslúžiť. Pre príklad uvediem VoIP komuni-
káciu, ktorú zabezpečuje doska INT-IP3. Táto doska poskytuje takisto kompresory
štandardov G.711, G.723.1/A a G.729/AB. Doska INT-IP3 môže byť osadená až
troma rozširujúcimi doskami ARMADA. V tomto prípade podporuje až 120 VoIP
kanálov.[2] Ukážku INT-IP3 dosky s možnými rozširujúcimi doskami ARMADA je
možné vidieť na obr. 4.3.
Obr. 4.3: Doska INT-IP3
Z vyššie popísaného dôvodu bolo pre porovnanie a otestovanie jednotlivých
ústrední vykonané testovanie SIP signalizácie, kde u všetkých ústrední bol nakonfi-
gurovaný priamy prenos RTP (RTP direct) a tak ústredňa musela akurát spracová-
vať SIP signalizáciu a samotný prenos dát bol realizovaný medzi klientmi. Ústredňa
Alcatel-Lucent OXE 9.0 bola nainštalovaná, podobne ako aj ostatné ústredne s ot-
voreným kódom do virtuálu na Vmware server, za čo patrí veľká vďaka Ing. Pavlovi
Šilhavému Ph.D.
Pri porovnávaní propriertárnej ústredne a open source ústrední bola testovaná
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SIP signalizácia, presnejšie počet transakcií, ktoré je schopná ústredňa obslúžiť za
jednu sekundu. V grafe 4.4 je možné vidieť porovnanie jednotlivých ústrední a počet
transakcií, ktoré dokázali jednotlivé ústredne obslúžiť za jednu sekundu. Pre väčšiu
presnosť výsledkov bol každý test vykonaný tri krát a dané počty uvedenené v grafe
sú priemerom všetkých meraní.
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Obr. 4.4: Počet otvorených súborov na hovor
Ako je možné vidieť z grafu, najväčší počet transakcií dokázala obslúžiť ústredňa
Asterisk 11.2, ktorá zvládla obslúžiť viac ako dvojnásobok transakcií v porovnaní
s proprietárnou ústredňou Alcatel-Lucent OXE 9.0. Výsledok u Alcatelu bol však
obmedzený maximálnym vyťažením procesora, pretože operačný systém Alcatelu-
Lucent OXE 9.0 dokázal využiť iba jedno jadro procesora, narozdiel od ostatných
open source ústrední, ktoré mali k dispozíccí 8 jadier. Podrobnejšie popísanie testo-
vania a výsledky je možné nájsť v praktickej časti.
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5 INŠTALÁCIA A KONFIGURÁCIA
Všetky verzie jednotlivých softvérových ústrední s otvoreným kódom boli naišta-
lované na operačný systém Ubuntu 10.4 LTS. Návody na kompiláciu a inštaláciu
nezahŕňajú inštaláciu podpory hardvérových kariet a podobne.
U Asterisku boli zvolené na inštaláciu a následné testovanie 2 verzie. Ako prvá
bola zvolená verzia Asterisku 1.8.11 LTS a ako druhá verzia Asterisk 11.2 LTS (obi-
dve boli v čase inštalácie aktuálne). U open source PBX FreeSWITCH a YATE boli
vybrané najnovšie a aktuálne verzie, tj. FreeSWITCH verzia 1.2.15 stable a YATE
vo verzii 4.3 a 5.0.
Z dôvodu nutnosti testovania jednotlivých softvérových ústrední na troch výkon-
nostne rôznych hardvérových konfiguráciách, bola zvolená inštalácia na bootovateľný
usb hardisk. Na hardisku bol vytvorený jeden oddiel a nainštalovaný čistý operačný
systém Ubuntu 10.4 LTS. Následne boli nainštalované samotné softvérové ústredne,
každá osobitne do vlastného adresára.
5.1 Asterisk inštalácia
Návod na kompiláciu a inštaláciu je rovnaký aj pre verziu Asterisku 1.8.11 LTS
certified, aj pre verziu 11.2 LTS certified, ktoré boli v čase inštalácie a kompilácie
aktuálne.
V prvom kroku skontrolujeme a naištalujeme aktualizácie systému:
apt-get update
apt-get upgrade
Inštalácia balíčkov nutných pre kompiláciu.
apt-get install -y build-essential linux-headers-‘uname -r‘ libxml2-dev
ncurses-dev libsqlite3-dev sqlite3
Inštalácia balíčkov potrebných pre SIP SSL, SRTP, podpory speex kodeku a formátu
ogg vorbis:
apt-get install libssl-dev
apt-get install libsrtp1-dev srtp-utils srtp-docs
apt-get install libvorbis-dev
apt-get install libspeex-dev libspeexdsp-dev
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Vytvorenie a presun do aktuálne vytvoreného pracovného adresára:
mkdir /usr/src/asterisk
cd /usr/src/asterisk
Stiahnutie zdrojových kódov pre kompiláciu Asterisku 1.8.11 LTS certified alebo
Asterisku 11.2 LTS certified, extrakcia tar archívu a následné presunutie rozbaleného
priečinka so zdrojovými kódmi.
Pre verziu 1.8.11 LTS:
wget http://downloads.asterisk.org/pub/telephony/certified-asterisk/
releases/certified-asterisk-1.8.11-cert10.tar.gz
tar -xvzf certified-asterisk-1.8.11-cert10.tar.gz
cd certified-asterisk-1.8.11-cert10
Pre verziu 11.2 LTS:
wget http://downloads.asterisk.org/pub/telephony/certified-asterisk/
releases/certified-asterisk-11.2-cert2.tar.gz
tar -xvzf certified-asterisk-11.2-cert2.tar.gz
cd certified-asterisk-11.2-cert2
Spustenie konfiguračného skriptu s výberom inštalačnej cesty pomocou prefixu.
Pre verziu 1.8.11 LTS:
./configure –prefix=/opt/asterisk-1.8
Pre verziu 11.2 LTS:
./configure –prefix=/opt/asterisk-11.2
Pred samotnou kompiláciou a inštaláciou je nutné skontrolovať či je vybraná možnosť
res_srtp v konfiguračnom menu:
make menuselect
Komplilácia a inštalácia:
make
make install
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Skopírovanie vzorových konfiguračných súborov do /etc/asterisk:
make samples
U Asterisku 11.2 LTS je nutné ešte vytvoriť symbolický odkaz na knižnicu libaste-
riskssl.so.1 kvôli zmene inštalačného adresára.
ln -s /opt/asterisk-11.2/lib/libasteriskssl.so.1 /lib/libasteriskssl.so.1
V tomto bode je Open Source PBX Asterisk nainštalovaná a pripravená na základnú
konfiguráciu.
5.2 Asterisk konfigurácia
Základná konfigurácia
Základná konfigurácia spočíva v nastavení číslovacieho plánu a takisto je po-
trebné nakofigurovať veľké množstvo SIP účtov pre účely testovania Asterisku. Kon-
figurácia je totožná pre verziu 1.8.11 LTS ako aj pre verziu 11.2 LTS.
Konfigurácia SIP je u Asterisku uložená v adresári /opt/asterisk-1.8/etc/asterisk/
pre verziu 1.8.11 a /opt/asterisk-11.2/etc/asterisk/ pre verziu 11.2 a v konfigurač-
nom súbore sip.conf. Základná konfigurácia Asterisku v sekcii general ako registrač-
ného servra.
[general]
context = default
bindport = 5060
bindaddr = 0.0.0.0
tcpbindaddr = 0.0.0.0
tcpenable = yes
Na vytvorenie tisícok účtov je u Asteriku možnosť použitia šablóny, v ktorej
môžeme globálne nadefinovať vlastnosti účtov, ktoré potom jednotlivé účty zdedia.
[sip-template](!)
type = friend
host = dynamic
canreinvite = no
dtmfmode = rfc2833
disallow = all
allow = alaw,ulaw,g722,g723,g726,g729,gsm,speex
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transport = udp
context = SIPtest
Následne na vytvorenie veľkého množstva účtov bol vytvorený jednoduchý skript
v bashi:
#!/bin/bash
exten=1000
while [ $exten -lt 10000 ]; do
echo "[$exten](sip-template)" >> sip.conf
let exten=exten+1
done
Skrátený výstup skriptu, ktorý sa vloží do konfiguračného súboru sip.conf :
[1000](sip-template)
[1001](sip-template)
[1002](sip-template)
[1003](sip-template)
[1004](sip-template)
Týmto je vyriešená registrácia užívateľov s číslami od 1000 do 9999. Ešte je nutné
nastaviť číslovací plán pre umožnenie volania medzi danými číslami. Číslovací plán
je možné konfigurovať v súbore extensions.conf. Nastavenie číslovacieho plánu:
[general]
static=yes
writeprotect=no
[SIPtest]
exten => _[1-9]XXX,1,DIAL(SIP/$EXTEN)
exten => _[1-9]XXX,2,Hangup
V kontexte SIPtest je definovaný volací plán, ktorý umožňuje volať číslam od
1000 do 9999 ľubovoľne medzi sebou. Týmto je základná konfigurácia hotová.
Konfigurácia TLS a SRTP
Na zabezpečenie ústrední bol nakonfigurovaný a povolený protokol TLS a SRTP.
Ako prvé pri nastavovaní TLS je nutné vygenerovať tajné kľúče a certifikáty. Zdro-
jový adresár Asterisku obsahuje skript na vytvorenie tzv. self-signed certifikátov.
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Ako prvé vytvoríme adresár pre uloženie kľúčov/certifikátov.
mkdir opt/asterisk-1.8/etc/asterisk/keys
Spustíme skript ast_tls_cert skript, ktorý sa nachádza v contribscripts v zdro-
jovom adresari Asterisku.
./ast_tls_cert -C pbx.test.com -O “PBX Test” -d opt/asterisk-1.8/etc/
asterisk/keys
• “-C” možnosť na definovanie hosta - DNS meno alebo IP adresa.
• “-O” možnosť na definovanie organizačného mena.
• “-d” výstupný adresár/cesta na kľúče/certifikáty.
1. Budete vyzvaní na zadanie vstupného hesla pre /opt/asterisk-1.8/etc/asterisk/keys/
ca.key.
2. Tým sa vytvorí súbor /opt/asterisk-1.8/etc/asterisk/keys/ca.crt súbor.
3. Budete požiadaní, aby ste znovu zadali heslo. Následne bude vytvorený súbor
/opt/asterisk-1.8/etc/asterisk/keys/asterisk.key.
4. Certifikát Asterisku /opt/asterisk-1.8/etc/asterisk/keys/asterisk.crt bude auto-
maticky vygenerovaný.
5. Budete vyzvaní na zadanie vstupného hesla tretí krát a súbor /opt/asterisk-
1.8/etc/asterisk/keys/asterisk.pem bude vytvorený, ktorý je kombináciou súborov
asterisk.key a asterisk.crt.
Vytvoríme certifikát pre klienta.
./ast_tls_cert -m client -c /opt/asterisk-1.8/etc/asterisk/keys/ca.crt
-k /opt/asterisk-1.8/etc/asterisk/keys/ca.key -C 1000.test.com -O
“PBX Test” -d /opt/asterisk-1.8/etc/asterisk/keys -o 1000
• “-m client” hovorí skriptu, že chceme klientsky certifikát a nie pre server.
• “-c” špecifikácia certifikátu certifikačnej autority.
• “-k” nastavenie ku kľúču vyššie uvedenej certifikačnej autority.
• “-C” možnosť na definovanie hostname alebo IP adresy klienta.
• “-O” možnosť na definovanie organizačného mena.
• “-d” výstupný adresár/cesta na kľúče/certifikáty.
• “-o” možnosť definovania výstupného mena certifikátu a kľúča.
Budete vyzvaní na zadanie vstupného hesla ku kľúču /etc/asterisk/keys/ca.key.
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Teraz máme vytvorené všetky potrebné certifikáty/kľúče. Nastavenie TLS a SRTP
sa nastavuje v konfiguračnom súbore sip.conf, kde pridáme nasledujúce riadky.
[general]
tlsenable=yes - globálne povolenie TLS
tlsbindaddr=0.0.0.0 - bind adresa
tlscertfile=/etc/asterisk/keys/asterisk.pem
tlscafile=/etc/asterisk/keys/ca.crt
tlscipher=ALL - nastavenie šifrovania na všetkú komunikáciu
tlsclientmethod=tlsv1 - verzia TLS, ktorá bude použitá
tlsdontverifyserver=no
[sip-template](!)
transport=tls - nastavenie typu prenosu TLS
encryption=yes - povolenie SRTP pre daný účet
Je nutné dodať, že pre podporu SRTP musí byť na počítači nainštalovaná kniž-
nica libsrtp.
5.3 FreeSWITCH inštalácia
Inštalácia balíčkov nutných pre kompiláciu štandarnej inštalácie:
sudo apt-get install git-core build-essential autoconf automake libtool
libncurses5 libncurses5-dev make libjpeg-dev pkg-config unixodbc
unixodbc-dev zlib1g-dev
Následne inštalácia voliteľných balíčkov pre podporu SIP SSL a TLS, ZRTP a po-
dobne:
sudo apt-get install libcurl4-openssl-dev libexpat1-dev libssl-dev
libtiff4-dev libx11-dev unixodbc-dev libssl-dev python2.6-dev zlib1g-dev
libzrtpcpp-dev libasound2-dev libogg-dev libvorbis-dev libperl-dev
libgdbm-dev libdb-dev python-dev uuid-dev bison
Zmena pracovného adresára, kde budú uložené zdrojové kódy:
cd /usr/local/src
Stiahnutie zdrojových súborov pre najnovšiu stabilnú verziu z gitu (tento spôsob
je najviac preferovaný a doporučuje ho FreeSWITCH team z dôvodu extrémnej
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stability):
git clone -b v1.2.stable git://git.freeswitch.org/freeswitch.git
Zmena aktuálneho adresára na adresár so zdrojovými súbormi:
cd freeswitch
Vytvorenie konfiguračných súborov pred kompiláciou:
./bootstrap.sh
Spustenie konfiguračného skriptu:
./configure
Kompilácia a inštalácia:
make
make install
Kompilácia a inštalácia zvukov v cd kvalite:
make all cd-sounds-install cd-moh-install
Vytvorenie symbolických odkazov pre zjednodušené spúšťanie:
ln -s /usr/local/freeswitch/bin/freeswitch /usr/local/bin/freeswitch
ln -s /usr/local/freeswitch/bin/fs_cli /usr/local/bin/fs_cli
Týmto je inštalácia hotová a ústredňu spustíme príkazom freeswitch.
5.4 FreeSWITCH konfigurácia
Pobočková ústredňa je po inštalácii plne funkčná a pripravená na testovanie. V
základnej konfigurácii sú vytvorené SIP účty s číslami 1000-1019. To však neposta-
čuje a aj v tomto prípade je nutnosť pre testovanie vytvoriť veľké množstvo účtov
a upraviť číslovací plán.
Základná konfigurácia
Všetky konfiguračné súbory sú uložené v adresári /usr/local/freeswitch/conf, na
ktorý sa budem odkazovať ako $CONF. Všetky konfiguračné súbory sú v XML.
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Jednotlivé SIP účty sú definované v adresári $CONF/directory/default/*.xml.
Každý účet je reprezentovaný jedným .xml súborom. Ukážka konfigurácie SIP účtu
s číslom 10000 :
<include>
<user id="10000">
<params>
<param name="password" value="$${default_password}"/>
<param name="vm-password" value="10000"/>
</params>
<variables>
<variable name="toll_allow" value="domestic,international,local"/>
<variable name="accountcode" value="10000"/>
<variable name="user_context" value="default"/>
<variable name="effective_caller_id_name" value="Extension 10000"/>
<variable name="effective_caller_id_number" value="10000"/>
<variable name="outbound_caller_id_name" value="$${outbound_caller_name}"/>
<variable name="outbound_caller_id_number" value="$${outbound_caller_id}"/>
<variable name="callgroup" value="techsupport"/>
</variables>
</user>
</include>
Na vytvorenie veľkého množstva účtov som opäť použil jednoduchý skript v bashi.
Skript je z dôvodu veľkosti možné vidieť v prílohe A.1.
Následne je nutné upraviť číslovací plán, aby mohli novovytvorené účty medzi se-
bou volať. Konfiguračný súbor volacieho plán sa nachádza v adresári
$CONF/dialplan/default.xml. Aby mohli nové účty volať, otvoríme daný konfigu-
račný súbor a nájdeme položku pomenovanú ako Local_Extension a následne je
nutné zmeniť riadok:
<condition field="destination_number" expression="^(10[01][0-9])$">
Tento riadok umožnuje volať číslam 1000-1019. Pre volanie medzi číslami 10000-
19999 musíme tento riadok zmeniť. Upravený riadok vyzerá takto:
<condition field="destination_number" expression="^(1[0-9][0-9][0-9][0-9])$">
Po tomto nastavení je možné registrovať užívateľov s číslami od 10000 do 19999
a volať medzi nimi.
Následne je nutné zrušiť obmedzenie max. počtu kanálov a max. počtu kanálov
za sekundu. Editujeme konfiguračný súbor switch.conf, ktorý sa nachádza v adresári
$CONF/autoload_configs/. Upravené riadky vyzerajú takto :
<param name="max-sessions" value="10000"/>
<param name="sessions-per-second" value="10000"/>
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Konfigurácia TLS a SRTP
Pre nastavenie TLS aj Freeswitch má v zdrojových súboroch skript pre vygene-
rovanie certifikátov, ktorý nájdeme v adresári /{prefix}/freeswitch/bin/gentls_cert.
Nasledujúcim príkazom vygenerujeme certifikát a kľúč certifikačnej autority v ad-
resári $CONF/ssl/CA.
./gentls_cert setup -cn pbx.freeswitch.org -alt DNS:pbx.freeswitch.org
-org freeswitch.org
Potom vytvoríme certifikát servru, ktorý bude uložený v adresári /prefix/free-
switch/conf/ssl/agent.pem.
./gentls_cert create_server -cn pbx.freeswitch.org -alt DNS:pbx.
freeswitch.org -org freeswitch.org
Ako posledný vytvoríme klientsky certifikát.
./gentls_cert create_client -cn Client1 -out Client1
TLS je defaultne vypnuté. Pre povolenie TLS je nutné upraviť konfiguračný
súbor $CONF/vars.xml. Musíme zmeniť hodnotu internal_ssl_enable na true viz.
ukážka konfigurácie.
<X-PRE-PROCESS cmd="set" data="sip_tls_version=tlsv1"/>
<!-- Internal SIP Profile -->
<X-PRE-PROCESS cmd="set" data="internal_auth_calls=true"/>
<X-PRE-PROCESS cmd="set" data="internal_sip_port=5060"/>
<X-PRE-PROCESS cmd="set" data="internal_tls_port=5061"/>
<X-PRE-PROCESS cmd="set" data="internal_ssl_enable=true"/>
<X-PRE-PROCESS cmd="set" data="internal_ssl_dir=$${base_dir}/conf/ssl"/>
Pre povolenie SRTP je nutné editovať súbor conf/directory/default.xml a zmeniť
parameter dial-string vo volacom pláne viz. nižšie:
<param name="dial-string" value="{sip_secure_media=${regex(${sofia_contact(${dialed_
user}@${dialed_domain})}|transport=tls)},presence_id=${dialed_user}@${dialed_domain}}
${sofia_contact(${dialed_user}@${dialed_domain})}" />
Konfigurácia transkódovania
V prípade nastavenia transkódovania je v ústredni Freeswtich nutné transkó-
dovanie vynútiť. Nižšie uvedená konfigurácia tzv. forced prístup, pretože ústredne
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sa štandardne bránia transkódovaniu kvôli veľkému zaťaženiu. Je nutné editovvať
volací plán $CONF/dialplan/default.xml a pridať nasledujúci riadok :
<action application="set" data="absolute_codec_string=G729,PCMA"/>
Následne editujeme súbor $CONF/vars.xml a upravíme parametre global_codec_prefs
a outbound_codec_prefs.
<action application="set" data="global_codec_prefs=g729"/>
<action application="set" data="outbound_codec_prefs=g729"/>
Týmto nastavením donútime ústredňu Freeswtich transkódovať z kodeku Alaw
na G729.
5.5 YATE inštalácia
Balíček potrebný pre inštaláciu :
apt-get install build-essential
Voliteľne možno nainštalovať balíčky pre podporu kodekov:
apt-get install libgsm1-dev
apt-get install libspeex-dev
Vytvorenie a presun do aktuálne vytvoreného pracovného adresára:
mkdir /usr/src/yate
cd /usr/src/yate
Stiahnutie zdrojových kódov YATE pre verziu 4.3 a 5.0:
Pre verziu YATE 4.3 :
wget http://voip.null.ro/tarballs/yate4/yate-4.3.0-1.tar.gz
Pre verziu YATE 5.0:
wget http://voip.null.ro/tarballs/yate5/yate-5.0.0-1.tar.gz
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Rozbalenie tar archívu a presun do zložky so zdrojovými súbormi.
Pre verziu YATE 4.3 :
tar -xvzf yate-4.3.0-1.tar.gz
cd yate-4.3.0-1
Pre verziu YATE 5.0 :
tar -xvzf yate-5.0.0-1.tar.gz
cd yate-5.0.0-1
Spustenie konfiguračného skriptu so zmenou inštalačného adresára.
Pre verziu YATE 4.3 :
./configure –prefix=/opt/yate-4.3
Pre verziu YATE 5.0 :
./configure –prefix=/opt/yate-5.0
Kompilácia a inštalácia zo zdrojových kódov:
make
make install
Vytvorenie symbolických odkazov na knižnice YATE.
Pre verziu YATE 4.3 :
ln -s /opt/yate-4.3/lib/libyate.so.4.3.0 /usr/lib/libyate.so.4.3.0
ln -s /opt/yate-4.3/lib/libyatesig.so.4.3.0 /usr/lib/libyatesig.so.4.3.0
ln -s /opt/yate-4.3/lib/libyatemgcp.so.4.3.0 /usr/lib/libyatemgcp.so.4.3.0
ln -s /opt/yate-4.3/lib/libyatescript.so.4.3.0 /usr/lib/libyatescript.so.4.3.0
ln -s /opt/yate-4.3/lib/libyatejabber.so.4.3.0 /usr/lib/libyatejabber.so.4.3.0
Pre verziu YATE 5.0 :
ln -s /opt/yate-5.0/lib/libyate.so.5.0.0 /usr/lib/libyate.so.5.0.0
ln -s /opt/yate-5.0/lib/libyatesig.so.5.0.0 /usr/lib/libyatesig.so.5.0.0
ln -s /opt/yate-5.0/lib/libyatemgcp.so.5.0.0 /usr/lib/libyatemgcp.so.5.0.0
ln -s /opt/yate-5.0/lib/libyatescript.so.5.0.0 /usr/lib/libyatescript.so.5.0.0
ln -s /opt/yate-5.0/lib/libyatejabber.so.5.0.0 /usr/lib/libyatejabber.so.5.0.0
V tomto bode je YATE nainštalovaný a pripravený na konfiguráciu.
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5.6 YATE konfigurácia
Základná konfigurácia
Konfiguračné súbory softvérovej ústredne YATE sa nachádzajú v adresári /us-
r/local/etc/yate. Načítavanie modulov sa prevádza v súbore yate.conf. V sekcii ge-
neral je dobré nastaviť hodnotu modload na off. Týmto nastavením sa vypne au-
tomatické načítavanie všetkých modulov a v sekcii modules nastaviť moduly, ktoré
skutočne používame.
Príklad konfigurácie v yate.conf :
[general]
modload=off
[modules]
conference.yate=on
dumbchan.yate=on
extmodule.yate=on
gsmcodec.yate=on
regexroute.yate=on
regfile.yate=on
register.yate=on
yrtpchan.yate=on
ysipchan.yate=on
rmanager.yate=on
cpuload.yate=on
Ďalším súborom, ktorý je nutné nakonfigurovať je ysipchan.conf, kde sa nasta-
vujú parametre pre SIP. V tomto súbore je nutné nastaviť bind adresu, na ktorej
bude YATE naslúchať, takisto ho povoliť ako registračný server a vypnúť tzv. flood
protection(slúži na zahadzovanie správ INVITE/REGISTER/SUBSCRIBE/OPTI-
ONS od nastavenej hodnoty floodevents), ktorá je defaultne zapnutá od verzie 4.2.0
a pri hromadnej registrácii užívateľov začne zahadzovať registrácie.
Konfigurácia ysipchan.conf zobrazená nižšie:
[general]
port=5060
addr=0.0.0.0
registrar=enable
floodevents=0 ; 0 znamená vypnutie
floodprotection=false
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Užívateľské kontá sú uložené v konfiguračnom súbore regfile.conf. Základná kon-
figurácia je zobrazená nižšie :
[general]
autocreate=yes ;vytvorí vstupy pre uživateľov
auth=10 ;nastavenie priorit
register=10
route=10
preroute=10
Tak ako aj v predchádzajúcich prípadoch som na vytvorenie tisícok účtov vytvoril
jednoduchý skript v bashi :
#!/bin/bash
exten=1000
while [ $exten -lt 10000 ]; do
echo "[$exten]" >> regfile.conf
echo "password=" >> regfile.conf
let exten=exten+1
done
Skript vytvorí účty s číslami od 1000 do 9999 bez hesla. Výstup zo skriptu sa
potom vloží do súboru regfile.conf a tým je konfigurácia užívateľov hotová.
Skrátený výpis skriptu :
[1000]
password=
[1001]
password=
[1002]
password=
Ako posledné je nutné povoliť prístup cez telnet. Toto nastavenie sa prevádza
v konfiguračnom súbore rmanager.conf. Telnetový prístup bude aj ďalej využitý pre
monitoring ústredne. Konfigurácia súboru rmanager.conf zobrazená nižšie :
[general]
port=5038
addr=127.0.0.1
Volací plán nie je potrebné konfigurovať, pretože YATE bude interné hovory
smerovať na základe registrácie v regfile.conf.
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Konfigurácia TLS a SRTP
Pre nastavenie TLS v ústredni YATE je nutné nakonfigurovať TLS listener,
ktoré špecifikuje, na ktorom rozhraní bude YATE naslúchať. Upravíme súbor ysip-
chan.conf.
[general]
type=tls
addr=0.0.0.0
port=5061
sslcontext=server_context
Následne musíme definovať SSL server kontext, kde nastavíme cestu k certifikátu
a kľúču. Certifikát a kľúč sa musí nachádzať v rovnakom adresári ako konfiguračný
súbor. Upravíme súbor openssl.conf.
[server_context]
enable=yes
certificate=name.crt
key=name.key
Pre povolenie protokolu SRTP je nutné upraviť súbor ysipchan.conf.
[default]
secure=enable
Zdrojové súbory ústredne YATE neobsahujú skript pre generovanie certifikátov.
Je nutné vytvoriť vlastný self-signed certifikát, poprípade použiť na vytvorenie cer-
tifikátov napr. skript z asterisku.
Konfigurácia transkódovania
Pre nastavenie transkódovania zvukových kodekov je nutné opäť upraviť kon-
figuračné súbory. Aj ústredňa YATE sa štandarnde bráni transkódovaniu a preto
musíme vynútiť kodek volaného. V konfiguračnom súbore regfile.conf zmeníme pri-
oritu pre smerovanie hovorov. Čím nižšia hodnota, tým väčšia priorita. Priorita
smerovania hovorov musí byť u regfile.conf vyššia ako regexroute.conf. Upravíme
súbor regfile.conf takto :
[general]
route=90
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Následne editujeme súbor regexroute.conf a do sekcie contexts pridáme nasledu-
júci riadok:
[contexts]
.*=default;formats=alaw,ulaw
Týmto nastavením dosiahneme to, že ústredňa povolí volanému iba kodek G.711
a v prípade, že volajúci použije iný kodek, YATE bude transkódovať.
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6 ABACUS 5000
Abacus 5000 je plne integrovaný, modulárny a rozšíriteľný VoIP a PSTN testovací
systém, ktorý dokáže vytvoriť telefónnu prevádzku, tj. generovať hovory pre testova-
nie a simuláciu výkonu, stability a kvality hovorov napr. aj pre pobočkové ústredne.
Systém Abacus 5000 dokáže generovať hovory a zároveň vykonávať funkcie prepína-
nia hovorov súčasne do rovnakého systému počas tej istej testovacej procedúry.
Obr. 6.1: Tester Abacus 5000
Na obr. 6.1 môžeme vidieť 3-slotovú verziu testera Abacus 5000.
Tento modulárny a rozšíriteľný testovací systém je schopný vytvárať a prepínať
viac ako 10 miliónov hovorov za hodinu. Systém Abacus 5000 môže byť použitý
v spojení s inými verziami Abacus systémov.
Systém môže rásť s našimi požiadavkami na testovanie. Je možné pridať tzv.
CG(Circuit Generator) subsystémy podľa nutnosti. Systém obsahuje minimálne sys-
témový kontrolér a (System Controller - SC) a jeden CG subsystém. 3-Slotový sys-
tém môžeme rozšíriť troma CG subsystémami. Kapacita kanálov sa potom líši podľa
kombinácie subsystémov CG a podľa párovania prednej a zadnej karty.
Správa a nastavenie systému Abacus 5000 pomocou nainštalovaného Abacus soft-
véru a vzdialeného pripojenia cez Abacus 5000 LAN Ethernet management port.
Užívateľské rozhranie je jednoduché na použitie, ale zároveň dostatočne flexibilné,
aby umožnilo aj pokročilým užívateľom kompletnú kontrolu. Takisto ponúka mož-
nosť zobrazenia štatistík a takisto možnosť generovania testovacích správ. Vzhľa-
dom k tomu, že Abacus 5000 je riadený pomocou grafického užívateľského rozhra-
nia (GUI), odpadá nutnosť používať programovací jazyk pre konfiguráciu zložitých
skriptov, testovacieho časovania a systémových nastavení. Testovacie konfigurácie
sa dajú ľahko a jednoducho uložiť a potom znovu načitať. Nastavenie a vytvorenie
scénarov pre základné testovanie bude ukázané v nasledujúcej kapitole.
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6.1 Konfigurácia testera Abacus 5000
Ako môžeme vidieť na obr. 6.2 sú vyznačené štyri najdôležitejšie tlačidlá na kon-
figuráciu a vykonanie testovacej procedúry. Číslo 1 označené ako Conn List slúži
na nastavenie a pripojenie sa k testeru a vybratiu príslušneho slotu a karty testera
Abacus 5000. Tlačidlo s názvom Prt Selection(Protocol Selection), slúži na nastave-
nie SUT, protokolu a ďalších vecí, ktoré budú popísané neskôr. Tlačidlo s označené
s číslom tri a názvom Partion (Partion and Timing) slúži na nastavenie počtu ka-
nálov, scenára testu, konfiguráciu end pointov a podobne. Tieto nastavenia budú
takisto neskôr rozobrané. Ako posledné tlačidlo označené číslom štyri je tlačidlo na
spustenie a zastavenie testovacej procedúry.
4. 3.2. 1.
Obr. 6.2: Hlavná lišta programu Abacus a najdôležitejšie prvky
Po kliknutí na tlačidlo Con List s čislom jedna sa nám otvorí nové okno. Ako
je možné vidieť na obr. 6.3 v záložke Connections klikneme na tlačidlo IP List
a ľavej časti zadáme IP adresu managment rozhrania testera. Úspešné pripojenie je
signalizované stavom ESTABLISHED v položke status.
Nastavenie IP adresy 
managment rozhrania 
testera
Obr. 6.3: Pripojenie sa na managment rozhranie testera
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Následne sa preklikneme do záložky System Info ako je to možné vidieť na obr.
6.4. V ľavej hornej časti si vyberieme slot1 ICG3 a klikneme sa označené tlačidlo
Acquire. Týmto si vyberieme kartu na testovanie. V tomto prípade sa jedná o IP
kartu. Karta PCG 3B slúži na testovanie T1, E1 liniek, ktoré v týchto testoch nie
sú potrebné. Týmto sme pripojení k testeru Abacus 5000 a máme vybranú IP kartu
na testovanie.
Výber IP karty
Obr. 6.4: Výber IP karty na testovanie
Kliknutím na tlačidlo číslo dva s názvom Prt Selection zobrazené na obr. 6.2 sa
zobrazí okno s nastaveniami zobrazenými nižšie. V otvorenom okne v záložke Card,
ktoré je zobrazené na obr. 6.5 môžeme vidieť číslo slotu, typ karty, typ protokolu,
vybranú signalizáciu a výber role nastavenej ako subscriber.
Číslo slotu
Typ karty
IP Protokol 
Typ signalizácie
Rola 
subscriber/server
Obr. 6.5: Nastavenie Protocol Selection
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Na ďalšej záložke označenej ako SUT máme možnosť výberu nášho systému
pre test (čiže stanice s nainštalovanou a nakonfigurovanou ústredňou). Kliknutím
na tlačidlo označené v krúžku na obr. 6.6 sa objaví okno s možnosťou pridania
a nakonfigurovania nášho servera.
Nastavenie SUT
Obr. 6.6: Konfigurácia SUT 1
Na obr. 6.7 je zobrazené pridanie nového SUT. Klikneme na tlačidlo Add a sys-
tém pomenujeme. Následne v záložke Network Setting zaškrtneme možnosť pri po-
ložke Authentification políčko Individual ID. To zabezpečí individuálnu autentizáciu
každého užívateľa zvlášť(bude ďalej nastavené pri konfigurácií endpointov).
Obr. 6.7: Konfigurácia SUT 2 - Autentizácia
Ďalej nastavíme Proxy server. Meno môže byť ľubovoľné a IP adresa a port nasta-
víme podľa toho, na akej adrese a porte ústredňa naslúcha. Nastavenie je zobrazené
na obr. 6.8.
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Obr. 6.8: Konfigurácia SUT 3 - Proxy Server
Následne nastavíme Registrar Server. Opäť nastavíme adresu a port, na kto-
rej naslúcha. Tu je ešte dobré zakšrtnúť možnosť Register phones on pre-start. To
znamená, že tester si zaregistruje všetky klapky ešte pred začatím celej testovacej
procedúry. Nastavenie je zobrazené na obr. 6.9.
Obr. 6.9: Konfigurácia SUT 4 - Registrar Server
Ďalej v záložke Channels je možnosť nastavenia kodeku. V tomto prípade bol
zvolený kodek G.711 A-alaw ako je možné vidieť na obr. 6.10.
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Typ kodeku
Obr. 6.10: Výber kodeku - G.711 A-law
V záložke ICG je možnosť nastaviť na vybranej karte na jednotlivých portoch
počet kanálov. Počet kanálov nastavíme podľa toho, koľko kanálov budeme využívať
pri testovaní. Takisto je nutné nastaviť IP konfiguráciu. Celá konfigurácia a nasta-
venie je zobrazená na obr. 6.11.
Nastavenie VLAN
Počet kanálov
Konfigurácia IP
Obr. 6.11: Nastavenie ICG - počet kanálov na karte, IP, VLAN
Týmto je skončená konfigurácia sekcie Protocol Selection a prejdeme na konfi-
guráciu sekcie Partion and Timing, ktorú vyvoláme stlačením tlačidla s číslom tri
a označením Partition na obr. 6.2. V záložke Association nastavíme počet kanálov
použitých pri teste. V tomto prípade je to 1 až 5000. Takisto môžeme určiť profil pre
začatie/ukončenie (originate/terminate). V nastaveniach potvrdenia cesty zvolíme
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možnosť Turbo. Potvrdenie cesty nastavené na Turbo musí byť vždy, ak chceme
používať viac kanálov ako 256. Nastavenie je možné vidieť na obr. 6.12.
Potvrdenie cesty
Kanály od - do 
Celkový počet 
kanálov
Priradenie začatia/
ukončenia hovoru
Obr. 6.12: Nastavenie počtu kanálov, OT a potvrdenie cesty
Na ďalšej záložke Timing môžeme nastaviť časovanie, ktoré však necháme pô-
vodné. Oveľa dôležitejšia je však položka Load Profile, kde si vytvoríme scenár.
Nastavenie je zobrazené na obr. 6.13.
Vytvorenie scenára
Nastavenie časovania 
môže ostať pôvodne
Obr. 6.13: Nastavenie časovania, scenár
Po rozkliku položky Load Profile sa otvorí okno s možnosťou konfigurácie scenára
testu. Tlačidlom Add vytvoríme profil pre náš scenár a pomenujeme ho. Následne
v položke Load type zvolíme možnosť Call volume, kedže týmto scenárom budeme
testovať maximálny počet súbežných hovorov, ktoré zvládnu jednotlivé pobočkové
ústredne na jednotlivých hardvérových konfiguráciách. Call length, čiže dĺžku hovoru
nastavíme na väčšiu hodnotu ako je dĺžka trvania profilu, aby ústredne neukončovali
hovory. V položke Pattern nastavíme vzor Steps, čiže testovacia procedúra bude mať
schodovitý priebeh, ako je možné vidieť na obr. 23. VFirst Step count nastavíme na
nulu a VStep count hodnotu na 50 (u najslabšej HW konfigurácie som hodnotu
kroku nastavil na 10 z dôvodu toho, že na najslabšom HW max. hranica hovorov
pohybovala okolo hodnoty 100 a krok 50 by bol veľmi veľký). Hodnotu TStep na-
stavíme na hodnotu 5 sekúnd, tj. časový interval medzi jednotlivými krokmi bude
5 sekúnd. A ako poslednú položku Number of Steps nastavíme na hodnotu 100, ktorá
udáva počet krokov. Týmto máme vytvorený schodovitý profil pre meranie a zistenie
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maximálneho počtu hovorov, ktoré zvládnu jednotlivé ústredne a ktorý v každom
kroku (každých 5 sekúnd) vytvorí 50 (resp. 10) nových hovorov. Nastavenie scenára
č. 1 je možné vidieť na obr. 6.14.
Obr. 6.14: Nastavenie scenára č.1
Testovací scenár č.2 je veľmi podobný prvému s tým rozdielom, že hovory budú
trvať iba 15 sekúnd a ústredne budú musieť jednotlivé hovory počas testu ukončovať.
Nastavenie pre scenár č. 2 je zobrazené na obr. 6.15.
Obr. 6.15: Nastavenie scenára č.2
Na záložke Scripts máme možnosť nastaviť skripty pre začatie a ukončenie ho-
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voru. Opäť z dôvodu veľkého počtu kanálov použijeme skripty Turbo RTP. Nasta-
venie je zobrazené na obr. 6.16.
Skripty pre začatie a 
ukončenie hovoru
Obr. 6.16: Nastavenie skriptov OT
Po prepnutí na záložku Protocols máme možnosť výberu protokolu pre RTP.
Opäť zvolíme G.711 A-law. Nastavenie je zobrazené na obr. 6.17.
Výber kodeku
Obr. 6.17: Nastavenie RTP protokolu - G.711 A-law
V záložke Phones and Endpoints si v stĺpci Proxy/Registrar vyberieme náš vy-
tvorený SUT a v položke Refresh role vyberieme možnosť UAC. Nastavenie je zo-
brazené na obr. 6.18.
Výber Proxy/
Registrar servera
Nastavenie tel. 
zoznamu pre SIP
Výber role
Obr. 6.18: Nastavenie telefónov a endpointov
Po rozkliknutí položky Endpoints na obr. 6.18 sa zobrazi okno s nastavením
telefónneho zoznamu pre SIP. V položke User Name nastavíme názov účtu, resp.
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číslo klapky pre registráciu s inkrementom 1 pre každý ďalší riadok. Pre indviduálnu
autentizáciu musíme nastaviť parametre Realm Name, Realm Auth Name, Realm
Auth Password. Následne máme možnosť nastavenia MAC adresy, Vlany, IP adresu,
URI domain a samozrejme bránu a masku siete. Konfigurácia je zobrazená na obr.
6.19.
Konfigurácia IP 
adresy a URI domain
Počet 
endpointov
Konfigurácia 
brány a masky 
podsieteUžívateľské meno
Parametre pre 
autentizáciu
Konfiguráia
 MAC adresy
Nastevenie VLAN
Obr. 6.19: Nastavenie tel. zoznamu pre SIP registráciu
Jednotlivé položky pre konfiguráciu, ako je možné vidieť na obr. 6.19, je nutné
pridať. Kliknutím na položku Customize Columns sa otvorí okno, kde je možné
potrebné položky na konfiguráciu pridať. Pridané položky sú zobrazené na obr. 6.20.
Obr. 6.20: Výber položiek pre nastavenie tel. zoznamu
Týmto je konfigurácia testera a takisto nastavenie základných scenárov hotové.
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7 TESTOVANIE A VÝSLEDKY
7.1 Špecifikácia testovania
Ako už bolo spomínané v sekcii pre kompiláciu a inštaláciu jednotlivých ústrední,
pre meranie bol vytvorený bootovateľný hardisk s OS Ubuntu 10.04 LTS a následne
skompilované a nainštalované jednotlivé ústredne. Schému zapojenia pre meranie je
možné vidieť na obr. 7.1.
Network
192.168.10.150
Bootovateľný 
USB2 hardisk 
s OS Ubuntu 
a jednotlivými 
PBX
PC so softvérom 
Abacus
192.168.10.43
Tester Spirent
 Abacus 5000
192.168.20.xx
Intel Atom N330
Asus EeePC
Intel Xeon X5660
HP Proliant DL380 G7
Intel Core i5-2400
Desktop PC 
Obr. 7.1: Schéma zapojenia pre meranie pomocou testera Abacus 5000
Pre testovanie boli použité 3 rozdielne HW konfigurácie :
• Asus EeePC s procesorom Intel Atom N330 s 2 jadrami taktovanými na 1.6GHz
a 2GB pamäte RAM.
• Klasické desktopové PC s procesorom Intel Core i5-2400 s 4 jadrami taktova-
nými na 3.1GHz a 8GB pamäte RAM.
• Server HP ProLiant DL380 G7 s procesorom Intel Xeon X5660 s 2 procesormi,
pričom každý z nich so 6 jadrami taktovanými na 2.8GHz a 32GB pamäte
RAM.
Vzhľadom na to, že server HP ProLiant DL380 G7 sa používal aj na iné učely, bol
využívaný ako virtualizačný server pomocou VmWare ESXi. Na servri boli vytvorené
2 virtuálne stroje s pridelenými 2 x 4 jadrami (licenčný limit) a 2GB pamäte. Jeden
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virtuálny stroj, na ktorom bežali nainštalované Open Source ústredne (Asterisk,
Yate a FreeSwitch) a druhý virtuálny stroj s proprietárnou ústredňou Alcatel-Lucet
OXE 9.0.
Podrobnejšie špecifikácie použitého HW je možné vidieť v tab. 7.1.
Asus Klasický HP ProLiant DL380
EeePC Desktop PC G7 Server
Procesor Atom N330 Core i5-2400 Xeon X5660
Počet procesorov 1 1 2
Počet jadier 2 4 2x6*
Hyper Threading
√
X
√
Počet Threadov 4 4 2x12*
Taktovacia frekvencia 1.6GHz 3.1GHz 2.8GHz
Turbo Boost X
√ √
Turbo Frekvencia X 3.4GHz 3.2GHz
L2 cache 1MB 6MB 12MB
Pamäť RAM DDR2 DDR3 DDR3
Veľkosť pamäte 2GB 8GB 32GB*
Tab. 7.1: Špecifikácie použitého HW
Boli prevedené následovné testy:
• Testovanie maximálneho počtu hovorov bez ukončovania hovorov(dĺžka hovo-
rov bola väčšia ako dĺžka testu -> ústredne nemuseli ukončovať hovory).
• Testovanie maximálneho počtu hovorov s ukončovaním hovorov(dĺžka hovorov
krátka -> ústredne museli ukončovať hovory a otvárať nové naraz).
• Testovanie vplyvu transkódovania na výkon a maximálny počet hovorov.
• Testovanie vplyvu Hyper Threadingu na výkon a maximálny počet hovorov.
• Testovanie počtu otváraných súborov na jeden hovor.
• Testovanie maximálneho počtu transakcií signalizácie za sekundu (Open Source
ústredne vs proprietárna ústredňa Alcatel-Lucent OXE pomocou testera Spi-
rent Avalanche).
Testované ústredne (v dobe inštalácie aktuálne verzie):
• Asterisk 1.8.11 LTS
• Asterisk 11.2 LTS
• YATE 4.3
• YATE 5.0
• FreeSwitch 1.2.15
• Alcatel-Lucent OXE 9.0
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Z dôvodu, že tester Abacus nedokázal merať zaťaženie procesora testovanej sta-
nice a podobne, bolo nutné vytvoriť monitorovacie skripty, ktoré by merali a logovali
priamo jednotlivé ústredne.
Pre každú z testovaných ústrední boli vytvorené skripty pre monitorovanie:
• zaťaženia procesora,
• počtu kanálov/hovorov,
• počtu otvorených súborov,
• prichádzajúceho a odchádzajúceho trafficu.
Za jeden hovor bolo počítané jedno hovorové spojenie medzi dvoma účtami
ústredne. Na vytvorenie jedného hovoru teda ústredňa potrebuje 2 kanály(resp.
2 obojmesnerné RTP toky).
Skripty pre monitoring jednotlivých ústrední sú z dôvodu veľkosti umiestnené
v prílohe A.
Nastavenie jednotlivých pobočkových ústrední ako aj nastavenie testera Abacus
a vytvorenie scenárov bolo popísané v predchádzajúcich kapitolách.
7.2 Testovanie max. počtu hovorov bez ukončo-
vania hovorov
Cieľom tohto testu bolo zmerať a porovnať maximálny výkon a takisto stabilitu
ústrední a to testovaním maximálneho počtu hovorov, ktoré dokážu jednotlivé
ústredne obslúžiť. Ako generátor záťaže bol použitý tester Spirent Abacus 5000
a na monitorovanie výkonnosti boli použité vytvorené skripty v bashi.
V teste bola zámerne nastavená dĺžka trvania hovorov väčšia ako dĺžka samot-
ného testu z dôvodu, aby ústredne nemuseli ukončovať žiadne hovory, čo by mohlo
ovplyvniť maximálny výkon. Nastavenie tohto scenára je možné vidieť v kapitole 6
na obr. 6.14.
7.2.1 Výsledky pre Asterisk 1.8.11 LTS
Ako je možné vidieť z grafickej závislosti na obr. 7.2, Asterisk 1.8.11 LTS zvládol
na procesore Intel Atom N330 súbežne 360 hovorov bez chýb. Pri tejto hranici bol
procesor maximálne vyťažený a systém už nezvládal spracovávať ďalšie hovory. Od
hranice 360 hovorov už dochádzalo k nečakaným odpojeniam a nepotvrdeniu cesty.
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Obr. 7.2: Graf pre max. počet hovorov bez ukončovania - Atom N330
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Obr. 7.3: Graf pre max. počet hovorov bez ukončovania - Intel Core i5-2400
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Na konfigurácii s procesorom Intel Core i5-2400 so 4 jadrami taktovanými na
3.1GHz Asterisk 1.8.11 LTS zvládal približne 1 850 súbežných hovorov pri celkovom
vyťažení procesora okolo 70-80%. Od tejto hranice opäť začalo dochádzať k chy-
bám a odpojeniam a systém už nebol stabilný. Maximálny počet hovorov v tomto
prípade nebol obmedzený výkonnosťou počítača, ale samotnou architektúrou Aste-
risku a jeho limitáciou. Toto tvrdenie dokazuje aj meranie na procesore Intel Xeon
X5660 s použitými 8 jadrami taktovanými na 2.8GHz. Aj v tomto prípade pri tes-
toch začalo dochádzať pri Asterisku 1.8.11 LTS k chybám približne od hranice 1 850
hovorov. Vyťaženie procesora v tomto prípade neprekročilo hranicu 60%. Grafické
závislosti pre procesor Intel Core i5-2400 je možné vidieť na obr. 7.3 a pre procesor
Intel Xeon X5660 na obr. 7.4.
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Obr. 7.4: Graf pre max. počet hovorov bez ukončovania - Intel Xeon X5660
7.2.2 Výsledky pre Asterisk 11.2
Na obr. 7.5 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
Asterisk 11.2, ktorý zvládol na procesore Intel Atom N330 súbežne približne 300
hovorov bez chýb. Pri tejto hranici bol procesor maximálne vyťažený a systém už
nezvládal spracovávať ďalšie hovory. V porovnaní s verziou 1.8.11 LTS bol na tom
horšie zhruba o 60 hovorov na najslabšej konfigurácií.
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Obr. 7.5: Graf. závislosť pre max. počet hovorov bez ukončovania - Atom N330
0
5000
10000
15000
20000
25000
30000
35000
40000
45000
50000
0
5
10
15
20
25
30
35
40
45
50
55
60
65
70
75
80
85
90
95
100
0 150 300 450 600 750 900 1050 1200 1350 1500 1650 1800 1950 2100
U
p
lo
ad
/D
o
w
n
lo
ad
 [
kB
/s
]
Za
ťa
že
n
ie
 C
P
U
 [
%
]
Počet hovorov [-]
Zaťaženie CPU v závislosti na počte hovorov
Intel Core i5-2400 -Asterisk 11.2 LTS
Zaťaženie CPU Upload Download
Obr. 7.6: Graf pre max. počet hovorov bez ukončovania - Intel Core i5-2400
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Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 2 050 súbežných hovorov pri maximálnom vyťažení procesora. Pri
porovnaní s verziou 1.8.11 LTS dosiahol zhruba o 200 hovorov viac a dokázal využiť
procesor na maximum. Pri meraní na procesore Intel Xeon s použitými 8 jadrami
taktovanými na 2.8GHz pri testoch začalo dochádzať k chybám približne od hranice
2 200 hovorov. Vyťaženie procesora v tomto prípade bolo niekde medzi 60-70%.
Grafické závislosti pre procesor Intel Core i5-2400 je možné vidieť na obr. 7.6 a pre
procesor Intel Xeon X5660 na obr. 7.7.
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Obr. 7.7: Graf pre max. počet hovorov bez ukončovania - Intel Xeon X5660
7.2.3 Výsledky pre FreeSWITCH 1.2.15
Na obr. 7.8 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
Freeswitch 1.2.15, ktorý zvládol na procesore Intel Atom N330 súbežne približne 200
hovorov bez chýb. Pri tejto hranici bol procesor maximálne vyťažený a systém už ne-
zvládal spracovávať ďalšie hovory a bol nestabilný. Nad 200 hovorov takisto nesedela
hodnota prichádzajúceho a odchádzajúceho dátového toku. Pri porovnaní s verziou
Asterisku 1.8.11 LTS bol na tom horšie zhruba o 160 hovorov a s verziou 11.2 bol
na tom horšie o 100 hovorov. FreeSWITCH bol ale menej stabilný a niekoľkokrát sa
pri teste stalo, že pri max. vyťažení úplne spadol.
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Obr. 7.8: Graf. závislosť pre max. počet hovorov bez ukončovania - Atom N330
0
5000
10000
15000
20000
25000
30000
35000
40000
0
5
10
15
20
25
30
35
40
45
50
55
60
65
70
75
80
85
90
95
100
0 100 200 300 400 500 600 700 800 900 1000 1100 1200 1300 1400
U
p
lo
ad
/D
o
w
n
lo
ad
 [
kB
/s
]
Za
ťa
že
n
ie
 C
P
U
 [
%
]
Počet hovorov [-]
Zaťaženie CPU v závislosti na počte hovorov
Intel Core i5-2400 - FreeSwitch 1.2.15
Zaťaženie CPU Upload Download
Obr. 7.9: Graf pre max. počet hovorov bez ukončovania - Intel Core i5-2400
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Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 1 350 hovorov opäť pri maximálnom vyťažení procesora. V tomto
prípade bol max. počet hovorov obmedzený výkonom procesora. Grafickú závislosť
pre procesor Intel Core i5 je možné vidieť na obr. 7.9. Pri meraní na procesore Intel
Xeon s použitými 8 jadrami taktovanými na 2.8GHz zvládol približne 2 000 hovorov
a vyťaženie procesora v tomto prípade nebolo na maxime a pohybovalo sa približne
do hranice 85%. Grafickú závislosť pre procesor Intel Xeon je možné vidieť na obr.
7.10. FreeSWITCH v porovnaní s oboma verziami Asterisku zvládol menej hovorov
a bol aj menej stabilný, a to hlavne na najslabšej konfigurácií s procesorom Intel
Atom N330.
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Obr. 7.10: Graf pre max. počet hovorov bez ukončovania - Intel Xeon X5660
7.2.4 Výsledky pre YATE 4.3
Ako je možné vidieť z grafickej závislosti na obr. 7.11, YATE 4.3 zvládol na pro-
cesore Intel Atom N330 súbežne približne 120 hovorov bez chýb. Pri tejto hranici
bol procesor maximálne vyťažený a systém už nezvládal spracovávať ďalšie hovory.
Od hranice 120 hovorov už dochádzalo k nečakaným odpojeniam a nepotvrdeniu
cesty. V porovnaní s Asteriskom a FreeSWITCHom, zvládol YATE na najslabšej
konfigurácii najmenej hovorov.
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Obr. 7.11: Graf pre max. počet hovorov bez ukončovania - Atom N330
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Obr. 7.12: Graf pre max. počet hovorov bez ukončovania - Intel Core i5-2400
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Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 1 000 súbežných hovorov pri celkovom vyťažení procesora okolo
95%. Od tejto hranice opäť začalo dochádzať k chybám a odpojeniam a systém už
nebol stabilný. Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktova-
nými na 2.8GHz zvládol približne do hranice 1 400 hovorov. Vyťaženie procesora sa
v tomto prípade pohybovalo okolo 90%. Grafické závislosti pre procesor Intel Core
i5 je možné vidieť na obr. 7.12 a pre procesor Intel Xeon na obr. 7.13. YATE 4.3
v porovnaní s konkurentmi neobstál pri testoch na najslabšej konfigurácií. Takisto
na procesore Intel Core i5 a procesore Intel Xeon zvládol najmenej hovorov a bol aj
oveľa menej stabilný a pomerne často úplne spadol pri vysokom vyťažení procesora.
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Obr. 7.13: Graf pre max. počet hovorov bez ukončovania - Intel Xeon X5660
7.2.5 Výsledky pre YATE 5.0
Ako je možné vidieť z grafickej závislosti na obr. 7.14, YATE 5.0 zvládol na procesore
Intel Atom N330 súbežne približne 180 hovorov bez chýb. Pri tejto hranici bol
procesor maximálne vyťažený a systém už nezvládal spracovávať ďalšie hovory. Od
hranice 180 hovorov už dochádzalo k nečakaným odpojeniam a nepotvrdeniu cesty.
V porovnaní s FreeSWITCHom zvládol YATE 5.0 takmer rovnaký počet hovorov na
najslabšej konfigurácii. Oproti ústredni YATE 4.3 bol aj oveľa stabilnejší v testoch
a k úplnemu spadnutiu dochádzalo len veľmi zriedkavo.
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Obr. 7.14: Graf pre max. počet hovorov bez ukončovania - Atom N330
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Obr. 7.15: Graf pre max. počet hovorov bez ukončovania - Intel Core i5-2400
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Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 1 300 súbežných hovorov pri celkovom vyťažení procesora okolo
95%. Od tejto hranice opäť začalo dochádzať k chybám a odpojeniam. Pri meraní
na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz zvládol
približne do hranice 2 000 hovorov pri maximálnom vyťažení procesora. Grafické
závislosti pre procesor Intel Core i5 je možné vidieť na obr. 7.15 a pre procesor
Intel Xeon na obr. 7.16. YATE 5.0 dosiahol takmer zhodné výsledky ako Freeswitch
1.2.15. YATE 5.0 si však oproti staršej verzii polepšil jednak vo výkone a takisto
hlavne v stabilite.
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Obr. 7.16: Graf pre max. počet hovorov bez ukončovania - Intel Xeon X5660
7.2.6 Zhrnutie a porovnanie výsledkov
V grafe 7.17 sú zobrazené maximálne počty hovorov, ktoré boli schopné jednotlivé
ústredne zvládnuť na danej HW konfigurácií v scenári bez ukončovania hovorov.
Na najslabšej konfigurácií si najlepšie viedol Asterisk 1.8.11 LTS, ktorý zvládol
približne 300 hovorov bez chýb. Verzia Asterisku 11.2 na tom bola len o niečo hor-
šie. Asterisk jednoznačne zvíťazil pri porovnávaní výkonu na nie veľmi výkonnom
hárdveri.
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Najhoršie pri tomto testovaní obstál YATE vo verzii 4.3, ktorý dokázal obslúžiť
na najslabšej konfigurácií len 120 hovorov a bol aj najmenej stabilný počas tes-
tovania. Takisto zvládol obslúžiť najmenší počet hovorov na všetkých testovaných
hárdverových konfiguráciách.
YATE vo verzii 5.0 dosiahol oveľa lepšie výsledky a hlavne bol o dosť stabilnejší
počas testovania. Pri porovnávaní ústredne YATE 5.0 a FreeSwitch 1.2.15 je možné
povedať, že dosiahli takmer rovnaké výsledky na všetkých hárdverových konfigurá-
ciach.
Ako si je možné všimnúť, tak maximálny počet hovorov na výkonnejších kon-
figuráciach v prípade Asterisku 1.8.11 nebol obmedzený výkonom procesora, ale
samotnou limitáciou traficu Asterisku vo verzii 1.8. Tento problém bol však u verzie
Asterisku 11 odstránený a to dokazuje aj vyšší počet obslúžených hovorov.
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Obr. 7.17: Porovnanie max. počtu hovorov v závislosti na CPU
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7.3 Testovanie max. počtu hovorov s ukončova-
ním hovorov
Cieľom tohto testu bolo zmerať a porovnať maximálny výkon a takisto stabilitu
ústrední a to testovaním maximálneho počtu hovorov v scenári, v ktorom budú
hovory trvať len 15 sekúnd a ústredne budú musieť otvárať nové hovory a zároveň
hovory ukončovať. Tento scenár by sa mal oproti predchádzajúcemu prípadu viac
približovať realite a priniesť väčšiu záťaž pre testované ústredne. Ako generátor
záťaže bol opäť použitý tester Spirent Abacus 5000 a na monitorovanie výkonnosti
boli použité vytvorené skripty v bashi.
7.3.1 Výsledky pre Asterisk 1.8.11 LTS
Ako je možné vidieť z grafickej závislosti na obr. 7.18, Asterisk 1.8.11 LTS zvládol
na procesore Intel Atom N330 300 hovorov bez chýb pre scenár s ukončovaním
hovorov. Asterisk 1.8.11 teda zvládol iba o 60 hovorov menej ako v scenári bez
ukončovania hovorov. Tento výsledok je veľmi dobrý vzhľadom na to, že 1/3 hovorov
musel ukončovať.
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Obr. 7.18: Graf pre max. počet hovorov s ukončovaním - Atom N330
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Na konfigurácii s procesorom Intel Core i5 so 4 jadrami zvládal približne 1 550
hovorov s tým, že 1/3 hovorov ukončoval. Ukončovanie hovorov malo výrazny vplyv
aj na hodnotu vyťaženia procesora, ktorá ako je možné vidieť na obr. 7.19, dosť
kolísala.
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Obr. 7.19: Graf pre max. počet hovorov s ukončovaním - Intel Core i5-2400
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
dosiahol Asterisk 1.8.11 LTS rovnaký výsledok ako pri procesore Core i5. Aj v tomto
prípade pri testoch začalo dochádzať pri Asterisku 1.8.11 LTS k chybám približne od
hranice 1 5500 hovorov. Vyťaženie procesora v tomto prípade sa pohybovalo maxi-
málne na hranici 65%. Limit hovorov bol aj v prípade testovania scenára spôsobený
limitáciou Asterisku. Grafické závislosti pre procesor Intel Xeon je možné vidieť na
obr. 7.20.
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Obr. 7.20: Graf pre max. počet hovorov s ukončovaním - Intel Xeon X5660
7.3.2 Výsledky pre Asterisk 11.2 LTS
Na obr. 7.21 je zobrazená závislosť max. počtu hovorov k zaťaženiu procesora pre
Asterisk 11.2 LTS v scenári s ukončovaním hovorov.
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Obr. 7.21: Graf pre max. počet hovorov s ukončovaním - Atom N330
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Asterisk 11.2 LTS zvládol na procesore Intel Atom N330 približne 270 hovorov,
čo je o 30 hovorov menej ako v scenári bez ukončovania hovorov. Vzhľadom na to, že
musel súčasne vytvárať a ukončovať hovory, sa opäť jedná o veľmi dobrý výsledok.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal Asterisk 11.2 LTS približne 1 250 hovorov s tým, že 1/3 hovorov ukončoval.
V porovnaní s verziou 1.8.11 LTS je to zhruba o 300 hovorov menej. Aj v tomto
prípade malo ukončovanie hovorov výrazný vplyv na hodnotu vyťaženia procesora,
ktorá ako je možné vidieť na obr. 7.22, dosť kolísala.
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8 GHz
dosiahol Asterisk 11.2 LTS rovnaký výsledok ako pri procesore Core i5, čiže približne
1 250 hovorov. Aj v tomto prípade pri testoch začalo dochádzať k chybám približne
od hranice 1 250 hovorov. Vyťaženie procesora však v tomto prípade bolo približne
na hranici 65% a takisto ukončovanie hovorov už nemalo až taký veľký vplyv na
kolísanie zaťaženia pri meraní na procesore Intel Xeon. Limit hovorov bol už v tomto
prípade spôsobený limitáciou Asterisku. Grafické závislosti pre procesor Intel Xeon
je možné vidieť na obr. 7.20.
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Obr. 7.22: Graf pre max. počet hovorov s ukončovaním - Intel Core i5-2400
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Obr. 7.23: Graf pre max. počet hovorov - Intel Xeon X5660
7.3.3 Výsledky pre FreeSWITCH 1.2.15
Na obr. 7.24 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
Freeswitch 1.2.15 v scenári s ukončovaním hovorov.
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Obr. 7.24: Graf pre max. počet hovorov s ukončovaním - Atom N330
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Ústredňa Freeswitch 1.2.15 zvládla na procesore Intel Atom N330 približne 110
hovorov v scenári s ukončovaním hovorov. Pri tejto hranici bol procesor maxi-
málne vyťažený a systém už nezvládal spracovávať ďalšie hovory. V prípade ústredne
Freeswitch sa jedná takmer o pokles 50%. V tomto prípade však systém bol nesta-
bilný zhruba od 80 hovorov. FreeSWITCH bol oveľa menej stabilný ako obe testované
verzie Asterisku a často pri testoch padal.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 860 hovorov s ukončovaním, čo je takmer o 500 hovorov menej ako
v scenári bez ukončovania. Grafickú závislosť pre procesor Intel Core i5 je možné
vidieť na obr. 7.25.
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
zvládol približne 1 200 hovorov. Aj v tomto prípade malo ukončovanie hovorov vý-
razný vplyv na hodnotu vyťaženia procesora a na celkový výkon ústredne. Grafickú
závislosť pre procesor Intel Xeon je možné vidieť na obr. 7.26. FreeSWITCH v po-
rovnaní s Asteriskom mal oveľa väčšie problémy v tomto scenári, čo malo za následok
aj väčší výkonnostný prepad.
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Obr. 7.25: Graf pre max. počet hovorov s ukončovaním - Intel Core i5-2400
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Obr. 7.26: Graf pre max. počet hovorov s ukončovaním - Intel Xeon X5660
7.3.4 Výsledky pre YATE 4.3
Na obr. 7.27 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
YATE 4.3 v scenári s ukončovaním hovorov.
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Obr. 7.27: Graf pre max. počet hovorov s ukončovaním - Atom N330
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Ako je možné vidieť z grafickej závislosti na obr. 7.27, YATE 4.3 zvládol na
procesore Intel Atom N330 rovnaký počet hovorov ako v scenári bez ukončovania
hovorov. Aj pri tomto teste, kde musel 1/3 hovorov ukončovať, dosiahol približne
120 hovorov. Ukončovanie hovorov nemalo na ústredňu žiadny veľký vplyv a YATE
dokázal obslúžiť rovnaký počet hovorov ako v predchádajúcom scenári.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 1 000 hovorov s ukončovaním. Od tejto hranice opäť začalo dochá-
dzať k chybám a odpojeniam, a systém už nebol stabilný. Opäť sa nijako neprejavilo
ukončovanie hovorov a YATE dokázal obslúžiť rovnaký počet hovorov ako v scenári
bez ukončovania hovorov.
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
zvládol približne 1 240 hovorov. Vyťaženie procesora sa v tomto prípade pohybovalo
na hranici do 90%. V tomto prípade už nastal malý pokles hovorov oproti scenáru
bez ukončovania hovorov. Grafické závislosti pre procesor Intel Core i5 je možné
vidieť na obr. 7.28 a pre procesor Intel Xeon na obr. 7.29.
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Obr. 7.28: Graf pre max. počet hovorov s ukončovaním - Intel Core i5-2400
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Obr. 7.29: Graf pre max. počet hovorov s ukončovaním - Intel Xeon X5660
7.3.5 Výsledky pre YATE 5.0
Na obr. 7.30 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
YATE 5.0 v scenári s ukončovaním hovorov.
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Obr. 7.30: Graf pre max. počet hovorov s ukončovaním - Atom N330
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Ako je možné vidieť z grafickej závislosti na obr. 7.30, YATE 5.0 zvládol na
procesore Intel Atom N330, podobne ako jeho predchodca vo verzii 4.3, rovnaký
počet hovorov ako v scenári bez ukončovania hovorov. Aj pri tomte teste, kde musel
1/3 hovorov ukončovať, dosiahol približne 180 hovorov. Ukončovanie hovorov ani
v prípade ústredne YATE 5.0 nemalo žiadny veľký vplyv na výkon a YATE 5.0
dokázal obslúžiť rovnaký počet hovorov ako v predchádajúcom scenári.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 1 000 hovorov s ukončovaním. Ako je možné vidieť, pri väčšom počte
hovorov už mal YATE problémy s vytváraním nových hovorov. Od tejto hranice opäť
začalo dochádzať k chybám a odpojeniam a systém už nebol schopný spojovať nové
hovory.
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
zvládol opäť približne 1 000 hovorov presne ako pri meraní na procesore Intel Core
i5. Aj keď procesor nebol vyťažený na maximum, tak YATE 5.0 nebol schopný vy-
tvárať nové hovory. Grafické závislosti pre procesor Intel Core i5 je možné vidieť na
obr. 7.31 a pre procesor Intel Xeon na obr. 7.32.
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Obr. 7.31: Graf pre max. počet hovorov s ukončovaním - Intel Core i5-2400
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Obr. 7.32: Graf pre max. počet hovorov s ukončovaním - Intel Xeon X5660
7.3.6 Zhrnutie a porovnanie výsledkov
Testovanie tohoto scenára malo za účel priblížiť meranie bližšie reálu a generovať
zaťaženie viac podobné skutočnej prevádzke oproti scenáru bez ukončovania hovorov.
V tab. 7.2 sa nachádzajú hodnoty maximálneho počtu hovorov, ktoré boli schopné
jednotlivé ústredne zvládnuť na najslabšej hárdverovej konfigurácií s procesorom In-
tel Atom N330 v scenári s ukončovaním hovorov.
Scenár Scenár Zníženie
bez ukončovania s ukončovaním výkonu [%]
Asterisk 1.8.11 360 hovorov 300 hovorov 16,67
Asterisk 11.2 300 hovorov 270 hovorov 10
FreeSWITCH 1.2.15 200 hovorov 110 hovorov 45
YATE 4.3 120 hovorov 120 hovorov 0
YATE 5.0 180 hovorov 180 hovorov 0
Tab. 7.2: Porovnanie scenára bez a s ukončovaním hovorov - Intel Atom N330
Ako je možné vidieť, tak najväčší pokles výkonu bol zaznamenaný pri testovaní
ústredne Freeswitch, kde ukončovanie 1/3 hovorov spôsobilo na najslabšej hárdve-
98
rovej konfigurácii výkonnostný prepad až o 45% oproti scenáru bez nutnosti ukon-
čovania hovorov.
Pri Asterisku tento prepad nebol až taký dramatický. U verzie Asterisku 1.8.11
bol nameraný pokles výkonu približne 16,67% a u verzie 11.2 bol pokles výkonu
približne 10%.
Najväčším prekvapením pri tomte teste bola ústredňa YATE, pretože ukončova-
nie hovorov nemalo žiadny výrazný vplyv na výkon.
Grafické porovnanie počtu hovorov v scenári s ukončovaním a bez ukončovania
hovorov pre procesor Intel Atom N330 je možné vidieť na na obr. 7.33.
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Obr. 7.33: Porovnanie scenára bez a s ukončovaním hovorov - Intel Atom N330
V tab. 7.3 sa nachádzajú hodnoty maximálneho počtu hovorov, ktoré boli schopné
jednotlivé ústredne zvládnuť na hárdverovej konfigurácii s procesorom Intel Core i5-
2400 v scenári s ukončovaním hovorov.
Pri testovaní ústredne YATE 4.3 sa neprejavilo zníženie výkonu. Ústredňa YATE
4.3 dosiahla rovnaký počet hovorov ako bez ukončovania hovorov. U verzie YATE
5.0 už bola situácia iná pri väčšom množstve hovorov. V prípade ústredne YATE
5.0 bol nameraný výkonnostný pokles približne 23,08%.
Pri ústredni Asterisk 1.8.11 bol výkonnostný pokles 16,22% a u verzie 11.2 pri-
bližne až 39,02%. U ústredne Freeswitch bol výkonnostný pokles o niečo menší ako
v prípade merania na procesore Intel Atom N330. U procesora Intel Core i5-2400
bol nameraný pokles približne o 36,30%.
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Scenár Scenár Zníženie
bez ukončovania s ukončovaním výkonu [%]
Asterisk 1.8.11 1 850 hovorov 1 550 hovorov 16,22
Asterisk 11.2 2 050 hovorov 1 250 hovorov 39,02
FreeSWITCH 1.2.15 1 350 hovorov 860 hovorov 36,30
YATE 4.3 1 000 hovorov 1 000 hovorov 0
YATE 5.0 1 300 hovorov 1 000 hovorov 23,08
Tab. 7.3: Porovnanie scenára bez a s ukončovaním hovorov - Intel Core i5-2400
Grafické porovnanie počtu hovorov v scenári s ukončovaním a bez ukončovania
hovorov pre procesor Intel Core i5-2400 je možné vidieť na na obr. 7.34.
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Obr. 7.34: Porovnanie scenára bez a s ukončovaním hovorov - Intel Core i5-2400
V tab. 7.3 sa nachádzajú hodnoty maximálneho počtu hovorov, ktoré boli schopné
jednotlivé ústredne zvládnuť na hárdverovej konfigurácii s procesorom Intel Xeon
X5660 v scenári s ukončovaním hovorov.
Pri testovaní ústredne YATE 4.3 na procesore Xeon X5660 mierne prejavilo zní-
ženie výkonu, a to približne 11,43%. Ústredňa YATE verzie 5.0 dosiahla rovnaký
počet hovorov ako v prípade merania na procesore Intel Core i5. Aj na procesore
Xeon X5660 dokázala bez chýb spojiť 1000 hovorov. Táto limitácia nebola spôso-
bená výkonom procesora, ale samotnou ústredňou, ktorá nebola schopná spájať nové
100
hovory od hranice 1000 s pri testovaní s ukončovaním hovorov.
U ústredne Asterisk 1.8.11 bol výkonnostný pokles pokles opäť 16,22% (takisto
nastala limitácia ústredňou) a u verzie 11.2 približne až 42,73%. U ústredne Free-
switch bol nameraný výkonnostný pokles na procesore Intel Xeon X5660 približne
o 40,00%.
Scenár Scenár Zníženie
bez ukončovania s ukončovaním výkonu [%]
Asterisk 1.8.11 1 850 hovorov 1 550 hovorov 16,22
Asterisk 11.2 2 200 hovorov 1 260 hovorov 42,73
FreeSWITCH 1.2.15 2000 hovorov 1 200 hovorov 40,00
YATE 4.3 1 400 hovorov 1 240 hovorov 11,43
YATE 5.0 2 000 hovorov 1 000 hovorov 50,00
Tab. 7.4: Porovnanie scenára bez a s ukončovaním hovorov - Intel Xeon X5660
Grafické porovnanie počtu hovorov v scenári s ukončovaním a bez ukončovania
hovorov pre procesor Intel Xeon X5660 je možné vidieť na na obr. 7.35.
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Obr. 7.35: Porovnanie scenára bez a s ukončovaním hovorov - Intel XEON 5660
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7.4 Testovanie vplyvu transkódovania na výkon a
maximálny počet hovorov
Cieľom tohto testu bolo zmerať a porovnať vplyv transkódovania v prípade, že komu-
nikujúce strany nepodporojú rovnaký kodek. Ako generátor záťaže bol opäť použitý
tester Spirent Abacus 5000 a na monitorovanie výkonnosti boli použité vytvorené
skripty v bashi. Na jednotlivých ústredniach bolo nakonfigurované vynútené transkó-
dovanie. Transkódovanie bolo testované medzi kodekmi G.729/G.723 a G.711 Alaw.
Bolo nutné skompilovať vlastné G.729/G.723 pre každú ústredňu osobitne. Pre kom-
piláciu boli použité knižnice Intel IPP 6.1. Skompilované kodeky sú priložené na pri-
loženom CD. Kodeky potom boli v jednolivých ústredniach načítané ako moduly. Vo
výsledkoch budú uvedené len grafy pre transkódovanie medzi G.729 a G.711. Hlav-
ným dôvodom je to, že výsledky pri transkódovaní medzi G.729 <–> Alaw a G.723
<–> Alaw boli zhodné. To bolo zapríčinené tým, že jednotlivé kodeky boli skom-
pilované pomocou tých istých knižníc (IPP 6.1). Ďalší dôvod bol ten, že Freeswitch
nepodporoval transkódovanie kodeku G.723.
7.4.1 Výsledky pre Asterisk 1.8.11 LTS
Ako je možné vidieť z grafickej závislosti na obr. 7.36, Asterisk 1.8.11 LTS zvládol
na procesore Intel Atom N330 180 hovorov pre scenár s nutnosťou transkódovania.
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Obr. 7.36: Graf pre max. počet hovorov s transkódovaním - Atom N330
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Asterisk 1.8.11 teda zvládol iba o polovicu hovorov menej ako v scenári bez
ukončovania hovorov. Pokles výkonu teda u Asterisku 1.8.11 na procesore Intel Atom
N330 bol 50%.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami zvládal približne 880
hovorov pri nutnosti transkódovania, čo je takmer o 1 000 hovorov menej ako v sce-
nári bez nutnosti transkódovania. Ukončovanie hovorov malo výrazný vplyv aj na
hodnotu vyťaženia procesora, ktorá ako je možné vidieť na obr. 7.37, dosť kolísala.
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Obr. 7.37: Graf pre max. počet hovorov s transkódovaním - Intel Core i5-2400
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
dosiahol Asterisk 1.8.11 LTS hodnotu 1 140 hovorov, pri ktorej už bol procesor ma-
ximálne vyťažený. Limit hovorov bol v tomto prípade spôsobený maximálnym vý-
konom procesora. Grafické závislosti pre procesor Intel Xeon je možné vidieť na obr.
7.38.
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Obr. 7.38: Graf pre max. počet hovorov s transkódovaním - Intel Xeon X5660
7.4.2 Výsledky pre Asterisk 11.2 LTS
Na obr. 7.39 je zobrazená závislosť max. počtu hovorov k zaťaženiu procesora pre
Asterisk 11.2 LTS v scenári s nutnosťou transkódovania.
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Obr. 7.39: Graf pre max. počet hovorov s transkódovaním - Atom N330
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Asterisk 11.2 LTS zvládol na procesore Intel Atom N330 približne 140 hovorov, čo
je o 160 hovorov menej ako v scenári bez nutnosti transkódovania. Zníženie výkonu
v tomto prípade je približne 53,33%.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1 GHz
zvládal Asterisk 11.2 LTS približne 1 200 hovorov s tým, že musel transkódovať.
V porovnaní s verziou 1.8.11 LTS je to zhruba o 20 hovorov menej. Aj v tomto
prípade malo ukončovanie hovorov výrazný vplyv na hodnotu vyťaženia procesora,
ktorá ako je možné vidieť na obr. 7.40, dosť kolísala.
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Obr. 7.40: Graf pre max. počet hovorov s transkódovaním - Intel Core i5-2400
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
dosiahol Asterisk 11.2 LTS o niečo lepší výsledok ako pri procesore Core i5, čiže pri-
bližne 1 250 hovorov. Vyťaženie procesora aj v tomto prípade bolo maximálne a dosť
kolísalo. Limit hovorov bol už v tomto prípade spôsobený limitáciou
Asterisku. Ústredňa aj napriek transkódovaniu a väčšiemu zaťaženiu procesora bola
stabilná. Grafické závislosti pre procesor Intel Xeon je možné vidieť na obr. 7.38.
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Obr. 7.41: Graf pre max. počet hovorov s transkódovaním - Intel Xeon X5660
7.4.3 Výsledky pre FreeSWITCH 1.2.15
Na obr. 7.42 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
Freeswitch 1.2.15 v scenári s ukončovaním hovorov.
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Obr. 7.42: Graf pre max. počet hovorov s transkódovaním - Atom N330
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Ústredňa Freeswitch 1.2.15 zvládla na procesore Intel Atom N330 približne 90
hovorov v scenári s nutnosťou transkódovania. Pri tejto hranici bol procesor maxi-
málne vyťažený a systém už nezvládal spracovávať ďalšie hovory. V prípade ústredne
Freeswitch sa jedná o pokles 55%. V tomto prípade však systém bol nestabilný
zhruba od 60 hovorov. FreeSWITCH bol oveľa menej stabilný ako obe testované
verzie Asterisku a aj pri testovaní občas padal.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 720 hovorov pri nutnosti transkódovania, čo je takmer o 500 hovorov
menej ako v scenári bez nutnosti transkódovania. Grafickú závislosť pre procesor
Intel Core i5 je možné vidieť na obr. 7.43.
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Obr. 7.43: Graf pre max. počet hovorov s transkódovaním - Intel Core i5-2400
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
zvládol približne 960 hovorov. Aj v tomto prípade malo ukončovanie hovorov vý-
razný vplyv na hodnotu vyťaženia procesora a na celkový výkon ústredne. Grafickú
závislosť pre procesor Intel Xeon je možné vidieť na obr. 7.44.
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Obr. 7.44: Graf pre max. počet hovorov s transkódovaním - Intel Xeon X5660
7.4.4 Výsledky pre YATE 4.3
Na obr. 7.45 je zobrazená závislosť max. počtu hovorov k zaťaženiu procesora pre
YATE 4.3 v scenári s nutnosťou transkódovania.
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Obr. 7.45: Graf pre max. počet hovorov s transkódovaním - Atom N330
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Ako je možné vidieť z grafickej závislosti na obr. 7.45 YATE 4.3 zvládol na proce-
sore Intel Atom N330 približne 70 hovorov v scenári s nutnosťou transkódovania, čo
je približne o 42% menej ako v scenári bez nutnosti transkódovania. Transkódovanie
malo teda aj v tomto prípade dosť výrazný vplyv na výkon.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 580 hovorov pri nutnosti transkódovania. Od tejto hranice opäť
začalo dochádzať k chybám a odpojeniam a systém už nebol stabilný. Procesor bol
pri tomto teste vyťažený na maximum. Grafickú závislosť pre procesor Intel Core i5
je možné vidieť na obr. 7.46.
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Obr. 7.46: Graf pre max. počet hovorov s transkódovaním - Intel Core i5-2400
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
zvládol približne 720 hovorov. Vyťaženie procesora sa v tomto prípade opäť pohybo-
valo v maximálnych hodnotách. Grafickú závislosť pre procesor Intel Xeon je možné
vidieť na obr. 7.29.
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Obr. 7.47: Graf pre max. počet hovorov s transkódovaním - Intel Xeon X5660
7.4.5 Výsledky pre YATE 5.0
Na obr. 7.30 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
YATE 5.0 v scenári s nutnosťou transkódovania.
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Obr. 7.48: Graf pre max. počet hovorov s transkódovaním - Atom N330
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Ako je možné vidieť z grafickej závislosti na obr. 7.48, YATE 5.0 zvládol na
procesore Intel Atom N330 80 hovorov. Transkódovanie hovorov malo dosť veľký
vplyv na výkon a YATE 5.0 dokázal obslúžiť o 100 hovorov menej ako v scenári bez
nutnosti transkódovania.
Na konfigurácii s procesorom Intel Core i5 so 4 jadrami taktovanými na 3.1GHz
zvládal približne 660 hovorov s nutnosťou transkódovania. Pri tomto počte hovorov
už mal YATE problémy s vytváraním nových hovorov a procesor bol maximálne
vyťažený. Od tejto hranice opäť začalo dochádzať k chybám a odpojeniam a systém
už nebol schopný spájať nové hovory. Grafickú závislosť pre procesor Intel Core i5
je možné vidieť na obr. 7.49.
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Obr. 7.49: Graf pre max. počet hovorov s transkódovaním - Intel Core i5-2400
Pri meraní na procesore Intel Xeon s použitými 8 jadrami taktovanými na 2.8GHz
zvládol opäť približne 960 hovorov, čo je o 300 hovorov viac ako pri meraní na pro-
cesore Intel Core i5. Procesor bol aj v tomto prípade vyťažený na maximum a YATE
5.0 preto nebol schopný vytvárať nové hovory. Grafickú závislosť pre procesor Intel
Xeon je možné vidieť na obr. 7.50.
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Obr. 7.50: Graf pre max. počet hovorov s transkódovaním - Intel Xeon X5660
7.4.6 Zhrnutie a porovnanie výsledkov
Testovanie tohoto scenára malo za účel porovnať a zistiť, aký veľký vplyv na nutnosť
transkódovania na celkový výkon ústrední.
V tab. 7.5 sa nachádzajú porovnania hodnôt maximálneho počtu hovorov, ktoré
boli schopné jednotlivé ústredne zvládnuť na najslabšej hárdverovej konfigurácií
s procesorom Intel Atom N330 v scenároch s nutnosťou a bez nutnosti transkó-
dovania.
Scenár Scenár Zníženie
bez ukončovania s ukončovaním výkonu [%]
Asterisk 1.8.11 360 hovorov 180 hovorov 50,00
Asterisk 11.2 300 hovorov 140 hovorov 53,33
FreeSWITCH 1.2.15 200 hovorov 90 hovorov 41,67
YATE 4.3 120 hovorov 70 hovorov 55,56
YATE 5.0 180 hovorov 80 hovorov 55
Tab. 7.5: Porovnanie scenára bez a s nutnosťou transkódovania - Intel Atom N330
Ako je možné vidieť, tak najväčší pokles výkonu bol zaznamenaný pri testovaní
ústredne YATE 4.3, kde transkódovanie hovorov spôsobilo na najslabšej hárdverovej
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konfigurácii výkonnostný prepad až o 55,56% oproti scenáru bez nutnosti transkó-
dovania hovorov.
U Asterisku bol prepad takmer rovnaký. U verzie Asterisku 1.8.11 bol nameraný
pokles výkonu približne 50% a u verzie 11.2 bol pokles výkonu približne 53,33%.
Najmenší prepad výkonu pri tomte teste zaznamenala ústredňa Freeswitch, u kto-
rej bol pokles výkonu približne 41,67%.
Grafické porovnanie počtu hovorov v scenári s ukončovaním a bez ukončovania
hovorov pre procesor Intel Atom N330 je možné vidieť na na obr. 7.51.
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Obr. 7.51: Porovnanie scenára bez a s nutnosťou transkódovania - Intel Atom N330
V tab. 7.6 sa nachádza porovnanie hodnôt maximálneho počtu hovorov, ktoré
boli schopné jednotlivé ústredne zvládnuť na hárdverovej konfigurácii s procesorom
Intel Core i5-2400 v scenári s nutnosťou a bez nutnosti transkódovania hovorov.
Pri testovaní ústredne YATE 4.3 sa prejavilo zníženie výkonu približne o 42%.
Ústredňa YATE 4.3 zároveň dosiahla najmenší počet hovorov pri nutnosti transkó-
dovania. Vo verzii YATE 5.0 bol nameraný výkonnostný pokles približne 49,23%.
Pri ústredni Asterisk 1.8.11 bol výkonnostný pokles 52,43% a táto ústredňa
dosiahla zároveň najvyšší počet hovorov pri transkódovaní na procesore Intel Core i5.
Pri verzii 11.2 bol výkonnostný pokles približne až 63,90%. Asterisk 11.2 zaznamenal
v tomto prípade najväčší výkonnostný pokles.
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Pri ústredni Freeswitch bol výkonnostný pokles podobný ako v prípade merania
na procesore Intel Atom N330. U procesora Intel Core i5-2400 bol nameraný pokles
približne o 46,67%.
Scenár Scenár Zníženie
bez ukončovania s ukončovaním výkonu [%]
Asterisk 1.8.11 1 850 hovorov 880 hovorov 52,43
Asterisk 11.2 2 050 hovorov 740 hovorov 63,90
FreeSWITCH 1.2.15 1 350 hovorov 720 hovorov 46,67
YATE 4.3 1 000 hovorov 580 hovorov 42,00
YATE 5.0 1 300 hovorov 660 hovorov 49,23
Tab. 7.6: Porovnanie scenára bez a s nutnosťou transkódovania - Intel Core i5-2400
Grafické porovnanie počtu hovorov v scenári s nutnosťou a bez nutnosti trans-
kódovania hovorov pre procesor Intel Core i5-2400 je možné vidieť na na obr. 7.52.
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Obr. 7.52: Porovnanie scenára bez a s nutnosťou transkódovania - Intel Core i5-2400
V tab. 7.6 sa nachádza porovnanie hodnôt maximálneho počtu hovorov, ktoré
boli schopné jednotlivé ústredne zvládnuť na hárdverovej konfigurácii s procesorom
Intel Xeon X5660 v scenári s nutnosťou a bez nutnosti transkódovania hovorov.
Pri ústredni Asterisk 1.8.11 bol nameraný opäť najmenší výkonnostný pokles a to
približne 38,38%. Pri verzii Asterisku 11.2 bol výkonnostný pokles na procesore Intel
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Xeon približne 45,45% a takisto Asterisk 11.2 zvládol na tomto procesore obslúžit
najviac horovov pri nuntosti transkódovania.
Pri testovaní ústredne YATE 4.3 na procesore Xeon X5660 bolo zníženie výkonu
približne 48,57%. Ústredňa YATE verzie 5.0 dokázala obslúžiť o 300 hovorov viac
ako v prípade merania na procesore Intel Core i5.
Pri ústredni Freeswitch bol nameraný výkonnostný pokles na procesore Intel
Xeon X5660 približne 52,00% rovnako ako pri ústredni YATE 5.0 a obidve ústredne
dokázali obslúžiť rovnako 960 hovorov pri nutnosti transkódovania .
Scenár Scenár Zníženie
bez ukončovania s ukončovaním výkonu [%]
Asterisk 1.8.11 1 850 hovorov 1 140 hovorov 38,38
Asterisk 11.2 2 200 hovorov 1 200 hovorov 45,45
FreeSWITCH 1.2.15 2000 hovorov 960 hovorov 52,00
YATE 4.3 1 400 hovorov 720 hovorov 48,57
YATE 5.0 2 000 hovorov 960 hovorov 52,00
Tab. 7.7: Porovnanie scenára bez a s nutnosťou transkódovania - Intel Xeon X5660
Grafické porovnanie počtu hovorov v scenári s nutnosťou a bez nutnosti trans-
kódovania hovorov pre procesor Intel Xeon X5660 je možné vidieť na na obr. 7.53.
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Obr. 7.53: Porovnanie scenára bez a s nutnosťou transkódovania - Intel XEON 5660
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7.5 Testovanie vplyvu Hyper Threadingu na vý-
kon a maximálny počet hovorov
Cieľom tohto testu bolo zmerať a porovnať vplyv technológie HyperThreading použí-
vanú u procesorov Intel. Intel tvrdí, že táto technológia dokáže zvýšiť výkon až o 20-
30%, samozrejme záleží od typu aplikácie. Ako generátor záťaže bol opäť použitý
tester Spirent Abacus 5000 a na monitorovanie výkonnosti boli použité vytvorené
skripty v bashi. Tento test bol prevedený iba na najslabšej konfigurácii s proceso-
rom Intel Atom N330, ktorý túto technológiu podporoval a bolo ju možné v biose
zapnúť/vypnúť. Na ostatných konfiguráciach toto testovanie nebolo možné, pretože
procesor Intel Core i5-2400 túto technológiu nepodporoval a na servri s proceso-
rom Intel Xeon X5660, na ktorom bežal VmWare ESXi server, toto nebolo možné
nastaviť.
7.5.1 Výsledky pre Asterisk 1.8.11 LTS
Ako je možné vidieť z grafickej závislosti na obr. 7.54, Asterisk 1.8.11 LTS zvládol na
procesore Intel Atom N330 240 hovorov pri vypnutej technológií HyperThreading.
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Obr. 7.54: Graf pre max. počet hovorov bez HyperThreadingu - Atom N330
Asterisk 1.8.11 teda zvládol iba o tretinu hovorov menej ako pri zapnutom Hy-
perThreadingu. Pokles výkonu teda u Asterisku 1.8.11 na procesore Intel Atom N330
bol približne 33,33%.
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7.5.2 Výsledky pre Asterisk 11.2 LTS
Na obr. 7.55 je zobrazená závislosť max. počtu hovorov k zaťaženiu procesora pre
Asterisk 11.2 LTS pri vypnutom HyperThreadingu.
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Obr. 7.55: Graf pre max. počet hovorov bez HyperThreadingu - Atom N330
Asterisk 11.2 LTS zvládol na procesore Intel Atom N330 približne 200 hovorov,
čo je o 100 hovorov menej ako pri zapnutej technológií HyperThreading. Zníženie
výkonu v tomto prípade je približne 33,33%, rovnako ako u Asterisku 1.8.11 LTS,
kde pri vypnutej technológií HyperThreading došlo k rovnakému výkonnostnému
poklesu.
7.5.3 Výsledky pre FreeSWITCH 1.2.15
Ústredňa Freeswitch 1.2.15 zvládla na procesore Intel Atom N330 približne 140
hovorov v scenári s vypnutým HyperThreadingom. Pri tejto hranici bol procesor
maximálne vyťažený a systém už nezvládal spracovávať ďalšie hovory. V prípade
ústredne Freeswitch sa jedná o pokles 30% proti meraniu so zapnutou technológiou
HyperThreading. V porovnaní s Asteriskom sa jednalo o takmer zhodný výkon-
nostný pokles. Na obr. 7.56 je zobrazená závislosť max. počtu hovorov k zaťaženiu
procesora pre Freeswitch 1.2.15 v scenári s vypnutým HyperThreadingom.
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Obr. 7.56: Graf pre max. počet hovorov bez HyperThreadingu - Atom N330
7.5.4 Výsledky pre YATE 4.3
Na obr. 7.57 je zobrazená závislosť max. počtu hovorov k zaťaženiu procesora pre
YATE 4.3 v scenári s vypnutou technológiou HyperThreading.
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Obr. 7.57: Graf pre max. počet hovorov bez HyperThreadingu - Atom N330
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Ako je možné vidieť z grafickej závislosti na obr. 7.57 YATE 4.3 zvládol na proce-
sore Intel Atom N330 približne 85 hovorov v scenári s vypnutým HyperThreadingom,
čo je približne o 29,17% menej ako v scenári so zapnutým HyperThreadingom. Zní-
ženie výkonu opäť bolo okolo 30%, rovnako ako v prípade oboch verzií Asterisku
a takisto Freeswitchu.
7.5.5 Výsledky pre YATE 5.0
Na obr. 7.58 je zobrazená závislosť max. počtu hovorov ku zaťaženiu procesora pre
YATE 5.0 v scenári s vypnutým HyperThreadingom.
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Obr. 7.58: Graf pre max. počet hovorov bez HyperThreadingu - Atom N330
Ako je možné vidieť z grafickej závislosti na obr. 7.58, YATE 5.0 zvládol na
procesore Intel Atom N330 110 hovorov. Vypnutie technológie HyperThreading malo
najväčší vplyv na výkon práve u ústredne YATE 5.0. Výkonnostný prepad bol pri
tomto meraní približne až 38,89%.
7.5.6 Zhrnutie a porovnanie výsledkov
Testovanie tohoto scenára malo za účel porovnať a zistiť, aký veľký vplyv má techno-
lógia HyperThreading používaná v procesoroch Intel na celkový výkon testovaných
ústrední s otvoreným kódom.
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V tab. 7.9 sa nachádzajú porovnania hodnôt maximálneho počtu hovorov, ktoré
boli schopné jednotlivé ústredne zvládnuť na najslabšej hárdverovej konfigurácií
s procesorom Intel Atom N330 v scenároch s vypnutou / zapnutou technológiou
HyperThreading.
Scenár so Scenár s Zníženie
zapnutým HT vypnutým HT výkonu [%]
Asterisk 1.8.11 360 hovorov 240 hovorov 33,33
Asterisk 11.2 300 hovorov 200 hovorov 33,33
FreeSWITCH 1.2.15 200 hovorov 140 hovorov 30,00
YATE 4.3 120 hovorov 85 hovorov 29,17
YATE 5.0 180 hovorov 110 hovorov 38,89
Tab. 7.8: Porovnanie scenára s vypnutým/zapnutým HT - Intel Atom N330
Grafické porovnanie počtu hovorov so zapnutým / vypnutým HyperThreadingom
pre procesor Intel Atom N330 je možné vidieť na na obr. 7.59.
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Obr. 7.59: Porovnanie scenára bez a s nutnosťou transkódovania - Intel Atom N330
Ako je možné vidieť, tak pri vypnutí HyperThreadingu došlo k výkonnostnému
poklesu približne 30% u všetkých testovaných ústrední. Výnimkou bola jedine
ústredňa YATE 5.0, kde bol výkonnostný pokles takmer 40%. Týmto výsledkom
YATE 5.0 vlastne porazil ostatné ústredne, pretože dokázal lepšie využiť túto tech-
nológiu.
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7.6 Testovanie počtu otváraných súborov na je-
den hovor
Cieľom tohto testu bolo zistiť a porovnať počet súborov, ktoré otvárali jednotlivé
ústredne na jeden hovor. Ako generátor záťaže bol opäť použitý tester Spirent Aba-
cus 5000 a na monitorovanie výkonnosti boli použité vytvorené skripty v bashi.
Bol použitý základný test pri meraní bez ukončovania hovorov. Bol meraný počet
otváraných súborov postupne od nuly až po 100 uskutočnených hovorov s krokom
10 hovorov.
Grafické porovnanie počtu otváraných súborov je možné vidieť na obr. 7.60.
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Obr. 7.60: Graf. závislosť pre počet otvorených súborov na jeden hovor
Ako je možné vidieť na vyššie uvedenom grafe, tak obidve verzie Asterisku ot-
várali 100 súborov na 10 hovorov. Z toho vyplýva, že Asterisk potreboval otvoriť
na každý nový hovor 10 súborov. Obidve verzie YATE a takisto Freeswitch oproti
tomu otvárali len 40 súborov na 10 nových hovorov. Z toho vyplýva, že otvárali iba
4 súbory na jeden hovor.
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Obr. 7.61: Počet otvorených súborov na jeden hovor
V grafe 7.61 je zobrazené porovnanie počtu otváraných súborov na jeden hovor
jednotlivými ústredňami.
U ústredne YATE bolo možné v nastaveniach zapnúť alebo vypnúť posielanie
RTCP. Defaltne je RTCP zapnuté a YATE otvára 4 súbory na jeden hovor, z toho
1 súbor pre RPT a 1 súbor pre RTCP pre každý kanál hovoru. Po vypnutí RTCP
YATE otváral už len 2 súbory na jeden hovor, tj. 1 súbor pre RTP pre každý kanál.
U ostantných ústrední nebolo možné úplne vypnúť RTCP.
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7.7 Testovanie maximálneho počtu transakcií sig-
nalizácie za sekundu
Cieľom tohto testu bol zmerať maximálny počet transakcií signalizácie za sekundu
a porovnať testované ústredne s otvoreným kódom s proprietárnou ústredňou Alcatel-
Lucent OXE 9.0. Ústredňa Alcatel-Lucent OXE 9.0 bola nainštalovaná na servri
s procesorom Intel Xeon X5660, na ktorom bežal VmWare ESXi server a takisto
tam boli nainštalované aj ostatné open source ústredne.
Na všetkých ústredniach bol nakonfigurovaný direct rtp, to znamená, že ústredňa
spracovávala signalizáciu a rtp prenos(prenos samotného hovoru) nešiel cez ústredňu,
ale prebiehal priamo medzi koncovými bodmi.
Na testovanie bol v tomto prípade použitý tester Spirent Avalanche, pretože
umožnoval sledovať počet úspešných a neúspešných transakcií v čase.
7.7.1 Výsledky pre Asterisk 1.8.11 LTS
Ako je možné vidieť z grafickej závislosti na obr. 7.62, Asterisk 1.8.11 LTS zvládol
pri testovaní obslúžiť približne 212 transakcií za sekundu.
Obr. 7.62: Max. počet transakcií/s - Asterisk 1.8.11
Ako je možné pozorovať z grafu, po dosiahnutí počtu úspešných transakcií už
nestíhal spracovávať ďalšie žiadosti približne od tretej minúty testu, začal narastať
počet neúspešných transakcií.
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7.7.2 Výsledky pre Asterisk 11.2 LTS
Na obr. 7.63 je zobrazená závislosť max. počtu transakcíí, ktoré dokázal Asterisk
11.2 LTS úspešne obslúžiť.
Obr. 7.63: Max. počet transakcií/s - Asterisk 11.2
Asterisk 11.2 LTS zvládol obslúžiť približne 375 úspešných transakcií za sekundu,
čo je približne o 160 transakcíí viac ako u Asterisku verzie 1.8.11. Zhruba od 375
úspešných transakcií už nestíhal spracovávať ďalšie žiadosti a približne po tri a pol
minútach testu začal narastať počet neúspešných transakcií.
7.7.3 Výsledky pre FreeSWITCH 1.2.15
Ústredňa Freeswitch 1.2.15 zvládla pri testovaní signalizácie iba 110 transakcií za
sekundu. Spomedzi všetkých testovaných ústrední sa jedná o najhorší výkon. Zhruba
od 110 úspešných transakcií už nestíhal spracovávať ďalšie žiadosti a pozvoľna začal
klesať počeť úspešných transakcií a približne po troch minútach testu začal narastať
počet neúspešných transakcií a rapídne klesať počet úspešných transakcií.
Na obr. 7.64 je zobrazená závislosť max. počtu transakcií pre Freeswitch 1.2.15.
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Obr. 7.64: Max. počet transakcií/s - Freeswitch 1.2.15
7.7.4 Výsledky pre YATE 4.3
Ako je možné vidieť z grafickej závislosti na obr. 7.65 YATE 4.3, zvládol úspešne ob-
slúžiť približne 193 transakcíí za sekundu. Od tejto hranice už nebol schopný úspešne
obslúžiť ďalšie transakcie a následne začal narastať počet neúspešných transakcií.
V porovnaní s Asteriskom 1.8.11 je počet takmer rovnaký. Pri porovnaní s ústred-
ňou Asterisk 11.2 zvládol YATE 4.3 obslúžiť o polovicu transakcií menej, ale pri
porovnaní s ústerdňou Freeswich zvládol obslúžiť približne o 80 transakcií viac.
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Obr. 7.65: Max. počet transakcií/s - YATE 4.3
7.7.5 Výsledky pre YATE 5.0
Na obr. 7.58 je zobrazená závislosť max. počtu úspešne obslúžených transakcií pre
YATE 5.0.
Obr. 7.66: Max. počet transakcií/s - YATE 5.0
126
Ako je možné vidieť z grafickej závislosti na obr. 7.66, YATE 5.0 zvládol úspešne
obslúžiť približne 217 transakcií za sekundu. Tento výsledok je porovnateľný s As-
teriskom 1.8.11, ktorý dokázal obslúžit 212 transakcií za sekundu. V porovnaní
s ústredňou YATE 4.3 dokázal zvládnuť približne o 20 transakcií viac.
7.7.6 Výsledky pre Alcatel-Lucent OXE 9.0
Na obr. 7.67 je zobrazená závislosť max. počtu transakcií pre proprietárnu ústredňu
Alcatel-Lucent OXE 9.0, ktoré dokázala obslúžiť za sekundu.
Obr. 7.67: Max. počet transakcií/s - Alcatel-Lucent OXE 9.0
Ako je možné vidieť z grafickej závislosti na obr. 7.67, proprietárna ústredňa
Alcatel-Lucent OXE 9.0 zvládla oblúžiť približne 180 transakcií za sekundu. Tento
výsledok je v porovnaní s ústredňou Asterisk 11.2 o dosť horší, pretože Asterisk 11.2
dokázal obslúžiť dvojnásobný počet transakcií. Avšak pri sledovaní vyťažení proce-
sora bolo zistené, že u Alcatelu bol maximálny počet limitovaný práve výkonom
procesora. Bolo to z toho dôvodu, že daný operačný systém, na ktorom bola posta-
vená ústredňa, dokázal využiť iba jedno jadro procesora. Následne po vyťažení tohto
jadra na maximum už nebola ústredňa schopná zvyšovať počet úspešne obslúžených
transakcií. U open source ústrední bol však maximálny počet transakcií obmedzený
samotnými ústredňami a ich architektúrou, a nie výkonom procesora.
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7.7.7 Zhrnutie a porovnanie výsledkov
Testovanie tohoto scenára malo za účel porovnať medzi sebou open source ústredne
s proprietárnou ústredňou Alcatel-Lucent OXE 9.0.
Každý test bol opakovaný 3 krát pre presnejšie dosiahnutie výsledkov. Výsledný
počet transakcií bol potom priemerom týchto troch meraní. V tab. 7.9 sa nachá-
dzajú porovnania hodnôt maximálneho počtu transakcií, ktoré boli schopné jednot-
livé ústredne úspešne zvládnuť.
Test č.1 Test č.2 Test č.3 Priemer
Asterisk 1.8.11 215 220 200 212
Asterisk 11.2 370 375 380 375
FreeSWITCH 1.2.15 100 120 110 110
YATE 4.3 187 193 200 193
YATE 5.0 260 220 170 217
Alcatel OXE 9 177 173 190 180
Tab. 7.9: Porovnanie scenára s vypnutým/zapnutým HT - Intel Atom N330
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Obr. 7.68: Počet otvorených súborov na hovor
Grafické porovnanie počtu obslúžených transakcií jednotlivými ústredňami je
možné vidieť na obr. 7.68.
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Ako je možné vidieť z grafu, najväčší počet transakcií dokázala obslúžiť ústredňa
Asterisk 11.2, ktorá zvládla obslúžiť viac ako dvojnásobok transakcií v porovnaní
s proprietárnou ústredňou Alcatel-Lucent OXE 9.0. Výsledok u Alcatelu bol však
obmedzený maximálnym vyťažením procesora, pretože operačný systém Alcatelu-
Lucent OXE 9.0 dokázal využiť iba jedno jadro procesora, narozdiel od ostatných
open source ústrední, ktoré mali k dispozíccí 8 jadier.
Najhorší výsledok spomedzi všetkých ústrední dosiahol Freeswitch, ktorý dokázal
obslúžiť iba 110 transakcií.
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8 ZÁVER
Hlavným cieľom práce bolo výkonnostné porovnanie súčasných ústrední s otvore-
ným kódom. V práci boli porovnávaní traja najznámejší predstavitelia Open Source
pobočkových ústrední a to Asterisk, Freeswitch a YATE. Jednotlivé ústredne boli
vzhľadom na primárne praktický charakter práce len stručne popísané v teoretickej
časti. Následne boli rozobrané a analyzované HW a SW parametre, ktoré najviac
ovplyvňujú výkon Open Source pobočkových ústrední.
Doplňujúcou časťou práce bolo porovnanie zabezpečenia ústrední proti útokom.
Pomocou programu Wireshark bola analyzovaná komunikácia a bezpečnosť. Na zá-
klade analýzy boli prevedené 2 útoky. Prvým útokom bola odchytená SIP signa-
lizácia pri registrácii klienta a následne slovníkovým útokom pokus o prelomenie
hesla. Pre tento útok bol vytvorený skript v bashi. Druhým útokom bolo odchyte-
nie prebiehajúceho hovoru a následná rekonštrukcia a prehranie hovoru. Tento útok
bol realizovaný programom Wireshark. Obidve útoky boli úspešné, pretože ústredne
štandardne používajú nezabezpečené protokoly pre prenos signalizácie, ale aj samot-
ného hovoru. V rámci teoretickej časti boli stručne rozobrané možnosti zabezpečenia
ústrední. Bližšie boli popísane protokoly TLS a SRTP, ktoré sú v súčastnosti po-
važované ako štandard pre zabezpečenie signalizácie a dátového spojenia u Open
Source ústrední. Každá ústredňa bola pri testovaní takisto zabezpečená protokolom
TLS a SRTP. Po danom zabezpečení už dané útoky neboli úspešné a ústredne boli
považované za zabezpečené.
V rámci hlavnej časti praktickej práce bolo nutné nainštalovať aktuálne verzie
jednotlivých ústrední Asterisk, FreeSWITCH a YATE a následne ich nakonfigurovať
a pripraviť na testovanie. Cieľom bolo zistiť a porovnať výkonnostné limity a stabi-
litu jednotlivých Open Source projektov na troch výkonovo odlišných konfiguráciách
pomocou testera Spirent Abacus 5000. Na testovanie som mal k dispozícií PC s pro-
cesorom Intel Atom N330 s 2 jadrami taktovanými na 1.6GHz a 2GB RAM, ktorý
predstavoval najslabšiu HW konfiguráciu. Ďalším na testovanie bol PC s proceso-
rom Intel Core i5-2400 so 4 jadrami taktovanými na 3.1GHz a 8GB RAM a ako
posledná HW najsilnejšia konfigurácia bol server HP s procesorom Intel Xeon X5660
s 12 jadrami taktovanými na 2.8GHz a 32GB RAM, na ktorom bežal VmWare ESXi
server, na ktorom bol vytvorený virtuálny stroj s pridelenými 8 jadrami procesora
a nainšalovanými ústredňami.
Na inštaláciu boli vybrané vtedy najnovšie a aktuálne verzie jednotlivých PBX.
U Asterisku bola prevedená inštalácia verzie 1.8.11 LTS a verzie 11.2 LTS. U Open
Source PBX FreeSWITCH to bola verzia 1.2.15 (stabilný release) a u PBX YATE to
bola verzia 4.3 a nová verzia 5.0. Pre jednoduchšie testovanie bola zvolená inštalácia
na prenosný bootovateľný HDD, ktorý sa pripájal k jednotlivým HW konfiguráciam
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pomocou usb rozhrania. Na hardisku bol nainštalovaný operačný systém Ubuntu
10.04 LTS z dôvodu predpokladanej väčšej stability, odladenosti a dostupnosti po-
trebných balíkov na kompiláciu a inštaláciu. Popis inštalácie a všetkých potrebných
nastavení bol popísaný v časti Inštalácia a konfigurácia.
Na monitorovanie jednotlivých ústrední boli vytvorené skripty v bashi, pomocou
ktorých som monitoroval vyťaženie procesora, počet hovorov/kanálov, počet otvo-
rených súborov a pre kontrolu veľkosť prichádzajúceho a odchádzajúceho dátového
toku. Všetky vytvorené skripty je možné nájsť v prílohe A a takisto v digitálnej
prílohe na CD.
Na porovnanie ústrední boli prevedené testy na zistenie maximálneho počtu
hovorov bez ukončovania hovorov(dĺžka hovorov bola väčšia ako dĺžka testu ->
ústredne nemuseli ukončovať hovory). Pri týchto testoch bol zisťovaný maximálny
výkon porovnávaných ústrední. Na najslabšom z testovaných procesorov sa ukázal
Asterisk ako najlepšia ústredňa. Asterisk potvrdil, že je veľmi dobre optimalizovaný
a stabilný pre použitie na menej výkonnom hárdveri. Ústredne Freeswitch a YATE
4.3 mali najslabšej na konfigurácii pomerne často problémy so stabilitou a dochá-
dzalo k úplnému pádu ústredne.
Ďalší z testov bol zameraný na zistenie maximálneho počtu hovorov s ukončova-
ním hovorov(dĺžka hovorov krátka -> ústredne museli ukončovať hovory a otvárať
nové naraz). Tento mal za úlohu aspoň trochu simulovať realitu, kde ústredne musia
hovory vytvárať a zároveň aj zatvárať staré. Nutnosť ukončovania hovorov mala vý-
konnostný dopad až do 50% v závislosti na použitom hárdveri a ústredni. Pri tomto
teste pomerne nečakane prekvapila ústredňa YATE, u ktorej ukončovanie hovorov
malo nulový, resp. minimálny vplyv výkon a maximálny počet obslúžených hovorov.
Takisto bol testovaný vplyv transkódovania na výkon ústrední. Pre potrebu tes-
tovania transkódovania boli skompilované vlastné kodeky G.729 a G.723 pomocou
knižníc Intel IPP 6.1. Transkódovanie malo výrazný vplyv na výkon pri všetkých
testovaných ústredniach. Priemerný pokles výkonu pri nutnosti transkódovania sa
pohyboval medzi 40-60%.
V rámci testovania a porovnávani výkonu bol takisto overený pozitívny vplyv
technológie HyperThreading používanej v procesoroch Intel. Samotný Intel tvrdí,
že táto technológia môže zvýšiť výkon v priemere okolo 25-30%. Pri testovaní bolo
dokázané, že pri použití HyperThreadingu sa maximálny výkon takmer u všetkých
ústrední zvýšil približne o 30%. Výnimkou bola ústredňa YATE 5.0, u ktorej bolo
zvýšenie výkonu takmer 39%. YATE 5.0 tým pádom v tomto teste porazil svojich
protivníkov lepším využitím tejto technológie.
Ako jeden z posledných testov a porovnania bol prevedený test signalizácie, resp.
maximálneho počtu transakcií, ktoré boli schopné jednotlivé ústredne obslúžiť za
jednu sekundu. V tomto scenári bola takisto testovaná a porovnávaná aj proprie-
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tárna ústredňa Alcatel-Lucent OXE 9.0 s ostanými open source ústredňami. Ako
jednoznačný víťaz sa v tomto teste stal Asterisk 11.2, ktorý zvládol takmer dvoj-
násobný počet transakcií za sekundu ako ostatné ústredne. Alcatel-Lucent OXE
9.0, Asterisk 1.8.11 a obidve verzie ústredne YATE zvládli približne rovnaký počet
transakcií, avšak u proprietárnej ústredne Alcatel bol limit v maximálnom vyťažení
procesora(systém/kernel tejto ústredne dokázal využiť iba jedno jadro procesora).
Freeswitch v tomto teste skončil na úplnom konci.
Pri celkom zhodnotení testovaných ústrední je možné povedať, že najlepšie vý-
sledky dosiahli ústredne Asterisk a YATE vo verzii 5.0. Obidve verzie ukázali naj-
lepšiu optimalizáciu na slabom HW a takisto ústredňa Asterisk 11.2 zvládla obslužiť
aj najviac transakcií za sekundu pri testovaní signalizácie. Asterisk sa takisto pre-
ukázal ako dostatočne stabilný. Ústredne Freeswitch a YATE 4.3 boli na tom oproti
konkurentom horšie z hľadiska výkonu, ale hlavne aj stability. V neposlednom rade
je nutné vyzdvihnúť takisto ústredňu YATE 5.0, ktorou vývojári spravili krok vpred
od poslednej verzie 4.3. Verzia 5.0 bola oveľa odladenejšia, stabilnejšia a takisto
výkonnejšia ako jej predchodca.
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ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
3DES Bloková šifra založená na šifre DES – Triple Data Encryption Algorithm
ACD Automatická distribúcia hovorov – Automatic Distribution Call
AES Štandard pokročilého šifrovania – Advanced Encryption Standard
BSD Licencia používaná pre open source – Berkeley Software Distribution
CLI Príkazový riadok – Command Line Interface
DES Bloková šifra – Data Encryption Algorithm
DNS Systém doménových mien – Domain Name System
DSA Algoritmus digitálneho podpisu – Digital Signature Algorithm
DTLS Zabezpečovací protokol pre datagramové protokoly – Datagram
Transport Layer Security
GPL Licencia pre slobodný softvér – General Public License
HTTP Protokol pre prenos html dokumentov služby WWW – Hypertext
Transfer Protocol
IAX2 Protokol systému Asterisk verzie 2 – InterAsterisk eXchange
IP Dátovo orientovaný komunikačný protokol sieťovej vrstvy – Internet
Protocol
IPP Knižnice od Intelu pre kompiláciu programov – Integrated Performance
Primitives
IPSec Bezpečnostné rozšírenie IP protokolu – Internet Protocol Security
ISDN Digitálna sieť integrovaných služieb – Integrated Services Digital Network
IVR Interaktívny hlasový sprievodca – Interactive Voice Response
LDAP Protokol ľahkého prístupu k adresáru – Lightweight Directory Access
Protocol
LTS Dlhodobá podpora – Long Term Support
MAC Autentikačný kód správy – Message Authentication Code
MD5 Hašovací algoritmus – Message-Digest algorithm
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MGCP Media Gateway Control Protocol
MKI Hlavný kľúč – Master Key Identifier
MPL Licencia pre slobodný softvér – Mozilla Public License
OXE Modelová rada ústrední Alcatel-Lucent – OmniPCX Enterprise
PBX Telefónna pobočková ústredňa – Private Branch eXchange
PC Osobný počítač- Personal Computer
PCI Zbernica počítača k pripojeniu periférnych zariadení – Peripheral
Component Interconnect
PCMA Pulzne kódová modulácia A-law – Pulse Code Modulation A-Law
PHP Programovací jazyk – PHP: Hypertext Preprocessor
POTS Štandard telefónnej služby – Plain Old Telephone Service
PSTN Verejná telefónna sieť – Public Switched Telephone Network
RC4 Kryptografický algoritmus – ARCFOUR
RFC Doporučenia rôznych štandardov- Request For Comments
RSA Algoritmus pre podpisovanie a šifrovanie –
RTCP Riadiaci protokol pre prenos zvuku a videa – RTP Control Protocol
RTP Protokol komunikácie v reálnom čase – Real-time Transport Protocol
S/MIME Protokol na zabezpečenie elektronickej pošty – Secure/Multipurpose
Internet Mail Extensions
SCCP Proprietárny sieťový riadiaci protokol – Skinny Call Control Protocol
SDP Protokol určený k popisu relácie – Session Description Protocol
SHA Hašovacia funkcia – Secure Hash Algorithm
SIP Signalizačný protokol – Session Initiation Protocol
SRTP Zabezpečený Protokol komunikácie v reálnom čase – Secure Real-time
Transport Protocol
SS7 Signalizačný protokol – Signalling System No. 7
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SSL Protokol na zabezpečenie komunikácie – Secure Sockets Layer
SUT Systém určený na test – System Under Test
TCP Protokol transportnej vrstvy – Transmission Control Protocol
TLS Protokol na zabezpečenie komunikácie – Transport Layer Security
VoIP Prenos hlasu internetovým protokolom – Voice over Internet Protocol
ZRTP Kryptografický protokol, rozšírenie protokolu SRTP
XMPP Protokol používaný na sieťovú komunikáciu – Extensible Messaging and
Presence Protocol
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A PRÍLOHA
A.1 Skript pre odchytenie SIP komunikácie
#!/bin/bash
# Nastavenie cesty k logovaciemu suboru
PATH_LOG=/SIPTEST/sipdump/sip_sniffer$1.log
echo "################*********************##################"
echo "###############*** sip_sniffer ***#################"
echo "################*********************##################"
# Vyber rozhrania, na ktorom budu data odchytene
echo -e "\nZadajte interface, kde bude odchytavana SIP komunikacia:"
read -e interface
#
echo -e "\nOdchytene informacie budu ulozene v: $PATH_LOG\n"
#
echo "##############******************************************###############"
echo "########### Odchytavanie SIP komunikacie zacalo... #############"
echo "########### Odchytavanie je mozne ukoncit pomocou Ctrl+c #############"
echo "##############******************************************###############"
# Volanie programu sipdump na odchytavanie SIP
sudo sipdump -i $interface $PATH_LOG
exit 1
Výpis kódu A.1: sip_sniffer.sh
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A.2 Skript pre prelomenie hesla účtu odchyte-
ného zo SIP komunikácie
#!/bin/bash
#cesta, kde budou ulozeny logy
PATH_LOG=/SIPTEST/log/sip_cracker.$1.log
#cesta, ke slovniku
PATH_DIC=/SIPTEST/slovnik
#cesta, ku suborom s odchytenymi uctami
PATH_ACC=/SIPTEST/sipdump
echo "################*********************##################"
echo "###############*** sip_cracker ***#################"
echo "################*********************##################"
echo "Vystupny log skriptu sip_cracker" > $PATH_LOG
#Logovacia funckia
log(){
message="$@"
echo -e $message
echo -e $message >>$PATH_LOG
}
#Specifikacia suboru s odchytenými uctami k prelomeniu hesla
log "\nSu dostupne nasledujuce subory s odchytenymi uctami:\n"
log "$PATH_ACC:"
ls $PATH_ACC
ls $PATH_ACC >>$PATH_LOG
log "\nVyberte subor s uctami na prelomenie hesla:"
read -e ACCOUNT
ACCOUNT=$PATH_ACC/$ACCOUNT
if [[ -a $ACCOUNT ]]; then
log "Bol zvoleny subor s uctami $ACCOUNT"
else
log "Zvoleny subor s uctami neexistuje!!!"
log "sip_cracker bude ukonceny."
exit 1
fi
#Specifikacia slovniku k prelomeniu hesla
log "Su dostupne nasledujuce slovniky na prelomenie hesla:\n"
log "$PATH_DIC:"
ls $PATH_DIC
ls $PATH_DIC >>$PATH_LOG
log "\nVyberte slovnik pomocou, ktoreho ma byt heslo prelomene:"
read -e DICTIONARY
DICTIONARY=$PATH_DIC/$DICTIONARY
if [[ -a $DICTIONARY ]]; then
log "Bol zvoleny slovnik: $DISCTIONARY"
else
log "Zvoleny slovnik neexistuje!!!"
log "sip_cracker bude ukonceny"
exit 1
fi
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#
echo "##############******************************************###############"
echo "########### Bude spusteny SipCrack na prelomenie hesla. #############"
echo "########### Ak bude heslo prelomene bude zobrazene nizsie #############"
echo "##############******************************************###############"
#Volanie programu SipCrack na prelomenie hesla na zaklade zvoleneho slovniku
log "SipCrack sa pokusi prelomit heslo na zaklade zadaneho slovniku\n"
sipcrack $ACCOUNT -w $DICTIONARY
sleep 2
#
cat $ACCOUNT >> $PATH_LOG
log "\nsip_cracker bol ukonceny. Ak bolo najdene heslo, tak je zapisane v: $ACCOUNT\n"
log "Log prelamovania hesla je ulozeny v: $PATH_LOG\n"
exit 1
Výpis kódu A.2: sip_cracker.sh
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A.3 Skript pre vytváranie užívateľov - FreeSWITCH
#! /bin/bash
quote=$’\042’
exten=10000
while [ $exten -lt 20000 ]; do
echo "<include>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <user id="$quote""$exten""$quote">" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <params>" >> /home/freeswitch/Plocha/FreeswitchUsers/$exten.xml
echo " <param name="$quote""password""$quote" value="$quote"""$""$"{default_password}""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <param name="$quote""vm-password""$quote" value="$quote""$exten""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " </params>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variables>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""toll_allow""$quote" value="$quote""domestic,international,local""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""accountcode""$quote" value="$quote""$exten""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""user_context""$quote" value="$quote""default""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""effective_caller_id_name""$quote" value="$quote""Extension $exten""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""effective_caller_id_number""$quote" value="$quote""$exten""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""outbound_caller_id_name""$quote" value="$quote"""$""$"{outbound_caller_name}""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""outbound_caller_id_number""$quote" value="$quote"""$""$"{outbound_caller_id}""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " <variable name="$quote""callgroup""$quote" value="$quote""techsupport""$quote"/>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " </variables>" >> /home/freeswitch/Plocha/user/$exten.xml
echo " </user>" >> /home/freeswitch/Plocha/user/$exten.xml
echo "</include>" >> /home/freeswitch/Plocha/user/$exten.xml
let exten=exten+1
done
Výpis kódu A.3: FreeswitchUsers.sh
142
A.4 Skript pre monitoring Asterisku
#! /bin/bash
#POCIATOCNE CPU HODNOTY
PREV_TOTAL=0
PREV_IDLE=0
echo "###########*********************#############"
echo "########*** MONITORING ASTERISK ***##########"
echo "###########*********************#############"
echo "CPU | Calls | Channels | Open files" > LOG.xls
while true; do
calls=‘/usr/sbin/asterisk -rx ’core show channels’ | grep "active call" | awk -F" " ’{print $1}’‘
channels=‘/usr/sbin/asterisk -rx ’core show channels’ | grep "active channel" | awk -F" " ’{print $1}’‘
CPU=(‘cat /proc/stat | grep ’^cpu ’‘) # CELKOVE STATISTIKY CPU
unset CPU[0] # ODSTRANENIE "cpu" PREFIXU
IDLE=${CPU[4]} # IDLE TIME
# VYPOCET TOTAL CPU TIME.
TOTAL=0
for VALUE in "${CPU[@]}"; do
let "TOTAL=$TOTAL+$VALUE"
done
# VYPOCET VYUZITIA CPU
let "DIFF_IDLE=$IDLE-$PREV_IDLE"
let "DIFF_TOTAL=$TOTAL-$PREV_TOTAL"
let "DIFF_USAGE=1000*($DIFF_TOTAL-$DIFF_IDLE)/$DIFF_TOTAL"
let "DIFF_USAGE_UNITS=$DIFF_USAGE/10"
let "DIFF_USAGE_DECIMAL=$DIFF_USAGE%10"
# ULOZENIE TOTAL A IDLE TIME PRE DALSI VYPOCET
PREV_TOTAL="$TOTAL"
PREV_IDLE="$IDLE"
OPEN_FILES=‘lsof -w | wc -l‘
#VYPIS DO KONZOLE A ZAPIS DO SUBORU
echo "$DIFF_USAGE_UNITS.$DIFF_USAGE_DECIMAL | $calls | $channels | $OPEN_FILES" >> LOG.xls
echo "$DIFF_USAGE_UNITS.$DIFF_USAGE_DECIMAL% |$calls calls | $channels channels | $OPEN_FILES"
sleep 1
done
Výpis kódu A.4: AsteriskMonitor.sh
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A.5 Skript pre monitoring FreeSWITCHu
#! /bin/bash
echo "###########*********************#############"
echo "#######*** MONITORING FREESWITCH ***#########"
echo "###########*********************#############"
echo "CPU | Calls | Channels | Open files" > LOG.xls
#POCIATOCNE CPU HODNOTY
PREV_TOTAL=0
PREV_IDLE=0
while true; do
calls=‘/usr/local/freeswitch/bin/fs_cli -x "show calls count" | grep total | awk {’print $1’}‘
channels=‘/usr/local/freeswitch/bin/fs_cli -x "show channels count" | grep total | awk {’print $1’}‘
CPU=(‘cat /proc/stat | grep ’^cpu ’‘) # CELKOVE STATISTIKY CPU
unset CPU[0] # ODSTRANENIE "cpu" PREFIXU
IDLE=${CPU[4]} # IDLE TIME
# VYPOCET TOTAL CPU TIME.
TOTAL=0
for VALUE in "${CPU[@]}"; do
let "TOTAL=$TOTAL+$VALUE"
done
# VYPOCET VYUZITIA CPU
let "DIFF_IDLE=$IDLE-$PREV_IDLE"
let "DIFF_TOTAL=$TOTAL-$PREV_TOTAL"
let "DIFF_USAGE=1000*($DIFF_TOTAL-$DIFF_IDLE)/$DIFF_TOTAL"
let "DIFF_USAGE_UNITS=$DIFF_USAGE/10"
let "DIFF_USAGE_DECIMAL=$DIFF_USAGE%10"
# ULOZENIE TOTAL A IDLE TIME PRE DALSI VYPOCET
PREV_TOTAL="$TOTAL"
PREV_IDLE="$IDLE"
#POCET OTVORENYCH SUBOROV
OPEN_FILES=‘lsof -w | wc -l‘
#VYPIS DO KONZOLE A ZAPIS DO SUBORU
echo "$DIFF_USAGE_UNITS.$DIFF_USAGE_DECIMAL | $calls | $channels | $OPEN_FILES" >> LOG.xls
echo "$DIFF_USAGE_UNITS.$DIFF_USAGE_DECIMAL% |$calls calls | $channels channels | $OPEN_FILES"
sleep 1
done
Výpis kódu A.5: FreeswitchMonitor.sh
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A.6 Skripty pre monitoring YATEu
#! /bin/bash
#POCIATOCNE CPU HODNOTY
PREV_TOTAL=0
PREV_IDLE=0
echo "###########*********************#############"
echo "##########*** MONITORING YATE ***############"
echo "###########*********************#############"
echo "CPU | Calls | Channels | Open files" > LOG.xls
while true; do
#POCET KANALOV A HOVOROV
channels=‘nice --100 sh /home/yate/Plocha/YateTelnet.sh | grep chans | awk -F";" ’{print $2}’
| awk -F"," ’{print $1}’ | awk -F"=" ’{print $2}’‘
calls=$(($channels / 2))
# VYPOCET CPU
CPU=(‘cat /proc/stat | grep ’^cpu ’‘) # CELKOVE STATISTIKY CPU
unset CPU[0] # ODSTRANENIE "cpu" PREFIXU
IDLE=${CPU[4]} # IDLE TIME
# VYPOCET TOTAL CPU TIME.
TOTAL=0
for VALUE in "${CPU[@]}"; do
let "TOTAL=$TOTAL+$VALUE"
done
# VYPOCET VYUZITIA CPU
let "DIFF_IDLE=$IDLE-$PREV_IDLE"
let "DIFF_TOTAL=$TOTAL-$PREV_TOTAL"
let "DIFF_USAGE=1000*($DIFF_TOTAL-$DIFF_IDLE)/$DIFF_TOTAL"
let "DIFF_USAGE_UNITS=$DIFF_USAGE/10"
let "DIFF_USAGE_DECIMAL=$DIFF_USAGE%10"
# ULOZENIE TOTAL A IDLE TIME PRE DALSI VYPOCET
PREV_TOTAL="$TOTAL"
PREV_IDLE="$IDLE"
#POCET OTVORENYCH SUBOROV
OPEN_FILES=‘lsof -w | wc -l‘
#VYPIS DO KONZOLE A ZAPIS DO SUBORU
echo "$DIFF_USAGE_UNITS.$DIFF_USAGE_DECIMAL | $calls | $channels | $OPEN_FILES" >> LOG.xls
echo "$DIFF_USAGE_UNITS.$DIFF_USAGE_DECIMAL% |$calls calls | $channels channels | $OPEN_FILES"
sleep 1
done
Výpis kódu A.6: YateMonitor.sh
#!/bin/bash
( echo open 127.0.0.1 5038
sleep 1
echo "status yrtp"
sleep 2
echo "quit" ) | telnet
Výpis kódu A.7: YateTelnet.sh
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